Radboud Universiteit Nijmegen ;%:E

Beleidsnotitie
Informatievelligheid en
Verwerking
Persoonsgegevens

Radboud Universiteit

2017-2020

ersie: 2.0 3-5-2017



Documentbeheer

Dit document is vastgesteld door het College van Bestuur dd. 30-10-2017 en is gepubliceerd op het
Intranet van de Radboud Universiteit: http://www.ru.nl/privacy/professionals/beleid/

Wijzigingshistorie

Versie Wijziging tov. vorige versie
01-01-2001 Peter van Os 1.0 Beleidsnotitie Informatiebeveiliging 2003-2007
20-03-2007 Peter van Os 1.1 Beleidsnotitie Informatiebeveiliging 2007-2010
07-11-2012 Peter van Os 1.2 Beleidsnotitie Informatiebeveiliging 2013-2016
05-03-2014 Jean Popma 1.3 Revisie 2013-2016 n.a.v. reorganisatie ICT
22-04-2015 Jean Popma 1.4 Beleidsnotitie Informatiebeveiliging 2016-2019
Ronald Sarelse | 2.0 Vastgestelde notitie met titel aansluitend aan beleid UMC
Inhoudsopgave
1. 1] =1 T L1 o S 3
2. (Do 1T =T o U1 (o F= U o 1] o 10 [ (= o USSR 3
3. BeVeiligiNgSOrgaANISALIE ... ..uuuiiiiieeiisiiieie e e e s st e e e e e e s st e e e e e e s e st e e e eeeesssnntaeeeeaeeesansnrrnreeaeeeaans 4
3.1 [T o (TSI =T o ] o - g L= o SRR 4
3.2 [ P g T a1 o = o @] | 1 o SR 6
4. Proces van informatiebDeVveiliging ...........cou e 6
4.1 Toewijzing van ICT-bedrijfsmiddelen.......... ..o 6
4.2 Classificatie van ICT- bedrijfsSmiddelen ... 6
4.3 Y = T L g =T o =] =T o TP PUTRT P 7
4.4 7 U Lo 1| S TR U PP PTUUPRRUPRROPRN 8
5. Eisen en randvoorwaarden bij het gebruik van universitaire ICT-voorzieningen ...........ccccceeveeenn. 8
5.1 Bewustzijn op het gebied van informatiebeveiliging.........ccccceevviiiiiiiie e 8
5.2 Opleiding van gebruikers van informatieSyStemen...........cccvvveveeeii e 8
5.3 LCT=] o (011 =10 1110 0= | PSSR 8
5.4 Reactie op beveiligingSINCIAENTIEN .........ccoiiiiiiiiiiece e e 8
6. 1= To L3y =T 0 1] o1V Y1 T 1T 9
6.1 Fysieke gegevensheveiliging..... ... 9
6.2 Beveiliging van gegevens op draagbare systemen en voorzieningen ...........cccccceeeeeeees 9
6.3 Externe uitwisseling en externe opslag Van gegeVENS.........cccouiiuiiiiieiaeaiiiiiiiiee e e 9
6.4 Uitbesteding en CloUddiENSIEN .........ueiiiiiii e 9
6.5 Behandeling en beveiliging van media...............ciiiii e 9
7. Lo Lo Iz TaTo 1] o TSV T [To 1o o TP SRPP R 10
7.1 R AV A= oL B (o 1= o =g T SRR 10
7.2 Beheer van toegangSreChteN ........c..uvviiiii e 10
7.3 Toegangsbeveiliging VOOr NEIWEIKEN .........vuiieiiiiiiiiiee s e e e s enaaee e 10
7.4 Authenticatie, WacChtWOOIdEN ...........cooriiiiiii e s 11
8. Ontwikkeling en onderhoud Van SYSIEMEN...........uuviiiie e e e ee e 11
8.1 Beveiligingseisen voor systemen en/of dienSten...............cooiiiiiiiiiic e 11
8.2 Beveiliging bij ontwikkel- en ondersteuningSProCeSSEN ........coviiiiiiieieeeiiiiiiiieeeae e 11
9. COoNtINUITEIESMANAGEMENT.......eiiiiii ettt e et e e e e e s e b et e e e e e e e aaaabbbeeeeaeeaesnsbnreeaeans 12
10.  Verwerking Van PerSOONSHEIEVENS .......cc.uuuiiiiiiaeiaiiiteeee e e e e e e ettt e e e e e e s abbbe e e e e e e e e annbebeeeaaeesaaanneees 12
10.1  Uitgangspunten en principes van regelgeVving ... eeriieeeeea e 12
10.2  Rechtmatige en zorgvuldige Verwerking van Persoonsgegevens .........cccccoovevvveeeeeeennn. 13
10.2.1 Grondslag, doelbinding en belangenafWeging ........ccccccvvcciviieiee i 13
10.2.2 Melden en documenteren van Verwerkingen ...........ceeveeeeiiiceireeeeeeesiiiinineeeeeessssnsnneeeeens 13
I B2 T 1= =1 ¢ o 10 o 11 o S 13
10.2.4 Bewaartermijnen/ vernietigingstermijnen per So0ort gEgEeVEN .........ccccvvveeeeeeeriiivrneeeeeennns 13
10.2.5  DaAtalEKKEN .....ooiiiiieee e 14
10.3  Rechten van betroKKENEN ..o s 14
S - 1 [od 1= PP PPPTPP 14
12. Totslot 14
BIJLAGE 1: Regels en Richtlijnen (“POHCIES”) . ...uueiiiiaeiiiiiieii ettt 15
Beleidsnotitie Informatiebeveiliging RU 2017-2020 3-5-2017


http://www.ru.nl/privacy/professionals/beleid/

1. Inleiding

Onder informatiebeveiliging wordt verstaan: het treffen en onderhouden van een samenhangend
pakket aan maatregelen om de kwaliteitsaspecten beschikbaarheid, integriteit en
vertrouwelijkheid van de informatievoorziening te garanderen.

Informatiebeveiliging is een beleidsverantwoordelijkheid van het college van bestuur. Onderzoek,
onderwijs en bedrijfsvoering zijn in hoge mate afhankelijk van informatiesystemen en ICT-
infrastructuur. Aan het gebruik van deze systemen zijn risico’s en dreigingen verbonden.
Kwetsbaarheden daarin kunnen leiden tot verstoring of ontwrichting van de primaire en secundaire
bedrijfsprocessen van de Radboud Universiteit. Incidenten en inbreuken in deze processen kunnen
daarnaast ook leiden tot financiéle schades en imagoschade. Het is daarom van belang hiertegen
adequate maatregelen te nemen op het gebied van mens, proces en technologie. Deze maatregelen
zijn gestoeld op instellingsbreed informatieveiligheidbeleid. Dat beleid wordt uitgewerkt in dit
document. Speciale aandacht gaat daarbij uit naar de verwerking van persoonsgegevens, omdat de
rechtmatige en zorgvuldige verwerking daarvan gebonden is aan wettelijke kaders.

Voor deze beleidsnotitie is gebruik gemaakt van het Model Informatieveiligheidbeleid van het Hoger
Onderwijs, het Model Beleid verwerking Persoonsgegevens van SURF-SCIPR, het SURF
normenkader Informatiebeveiliging en Privacy voor het hoger onderwijs en van de NEN/ISO normen
27001 en 27002 die het gebied van informatiebeveiliging betreffen.

2. Doel en uitgangspunten

De Radboud Universiteit hecht veel waarde aan de privacy van medewerkers, studenten en derden
van wie persoonsgegevens verwerkt worden. We vinden het daarom van groot belang om te handelen
naar de verplichtingen die in de nieuwe Algemene Verordening Gegevensbescherming (AVG) zijn
opgenomen, inclusief de meldplicht. Daarom bieden wij een kader van maatregelen om aan te sluiten
bij de wettelijke vereisten en om helder de verantwoordelijkheden in de organisatie te beleggen.

Het informatieveiligheidsbeleid moet verder aansluiten op het informatieveiligheidsbeleid van
SURFnet en op dat van onze partner op de campus, het Radboudumc.

Het college van bestuur heeft de volgende uitgangspunten vastgesteld voor de informatiebeveiliging
van de Radboud Universiteit:

1. Het beveiligingsbeleid geldt voor alle medewerkers, studenten en gasten van de Radboud
Universiteit.

2. Het beveiligingsbeleid heeft betrekking op alle informatie en alle netwerk- en
systeemvoorzieningen die onder verantwoordelijkheid van de Radboud Universiteit vallen.

3. De lijnorganisatie is verantwoordelijk voor de naleving en de handhaving van het
beveiligingsbeleid.

4. Het beveiligingsniveau zal regelmatig worden getoetst. Uitgangspunt bij de toetsing is het SURF
normenkader Informatiebeveiliging en Privacy voor het hoger onderwijs (SURFaudit).
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3. Beveiligingsorganisatie

3.1

Functies en organen

De beveiligingsorganisatie bestaat uit de volgende functies/organen:

1.

Het college van bestuur (cvb)

Het college van bestuur is eindverantwoordelijk voor de adequate beveiliging van
informatie en ICT-voorzieningen alsmede voor de rechtmatige en zorgvuldige verwerking
van persoonsgegevens binnen de Radboud Universiteit en stelt het beleid, de
maatregelen en de procedures op deze gebieden vast.

De Domeineigenaar

Voor elk ICT-bedrijfsmiddel is een domeineigenaar aangewezen. De domeineigenaar is er
verantwoordelijk voor dat het ICT-bedrijfsmiddel voldoet aan de eisen die daar vanuit de
bedrijfsprocessen aan gesteld worden en voldoet aan het informatieveiligheidbeleid.

De Security Officer (CISO)?!

Dit is een rol op strategisch niveau. De CISO heeft directe toegang tot het CvB en is zelf
geen lijnverantwoordelijke. Zijn taak is te waken over het Informatieveiligheidbeleid van de
instelling.

De Security Officer werkt op de volgende resultaatgebieden:

e Het ontwikkelen van informatiebeveiligingsbeleid en codrdinatie van de uitvoering
daarvan.

e Het adviseren van het cvb en directeuren van faculteiten en clusters aangaande
informatiebeveiliging.

e Hetimplementeren van het beveiligingsbeleid, o.a. door het verstrekken van
organisatiebrede richtlijnen.

e Het toezien op de naleving van het beveiligingsbeleid. In dit kader o.a. het doen
uitvoeren van security audits. Deze security audits zullen worden uitgevoerd door of
via de IAD.

e Het begeleiden van verbeterprogramma’s op basis van de resultaten van uitgevoerde
audits.

e Het opstellen en onderhouden van een instellingsbrede planning- en control cyclus,
waarvan een uitvoeringsprogramma onderdeel uit maakt (zie ook 3.2).

e Bevordering van beveiligingsbewustzijn binnen de organisatie.

e Afstemming van beleid en maatregelen met het Radboudumc.

! De gangbare benaming van deze functie is Corporate Information Security Officer — CISO. Binnen de Radboud
Universiteit is voor de benaming Security Officer gekozen.
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4. Functionaris Gegevensbescherming (FG)?

De Functionaris Gegevensbescherming ziet toe op de toepassing en naleving van de Wet

bescherming persoonsgegevens (Whbp) en de Algemene Verordening

Gegevensbescherming (AVG) die in Europees verband van kracht is®. De wettelijke taken

en bevoegdheden van de FG geven deze functionaris een onafhankelijke positie met

rechtstreekse toegang tot het college van bestuur. Taken en verantwoordelijkheden van
de FG of Data Protection Officer zijn:

e Het ontwikkelen van beleid ten aanzien van verwerking van persoonsgegevens in
overeenstemming met de geldende wet en regelgeving en het adviseren van het cvb
hierover.

e Het laten uitvoeren en toetsen van Privacy Impact Assessments (PIA).

e Inventariseren van gegevensverwerkingen.

Het ontwikkelen van interne regelgeving.

Het bijhouden van meldingen van gegevensverwerkingen.

Behandeling van vragen en klachten van personeelsleden, klanten en derden

aangaande de verwerking van persoonsgegevens door de Radboud Universiteit.

e Voorlichting en advisering.

e Toezien op de naleving van het beleid ten aanzien van verwerking van
persoonsgegevens.

e Het melden van datalekken bij de Autoriteit Persoonsgegevens.

5. Security Managers (CISM)*

Security Managers zijn het aanspreekpunt bij de faculteiten, instituten, ondersteunende

diensten en informatiedomeinen voor alle beveiligingszaken. Het zijn bij voorkeur de

directeuren bedrijfsvoering en de domeineigenaren, dan wel functionarissen die deze rol

gedelegeerd uitvoeren. De rol van Security Manager is een rol op tactisch niveau die

verantwoordelijk is voor de dagelijkse inrichting en uitvoering van informatiebeveiliging.

Taken en verantwoordelijkheden van een Security Manager zijn:

e Fungeren als aanspreekpunt inzake beveiligingskwesties voor o.a. de CISO en het
CERT-RU.

e Codrdineren van de beveiligingsclassificaties en beveiligingsmaatregelen binnen het
eigen organisatie onderdeel c.q. informatiedomein.

e Adviseren van de decanen c.g. directeuren over informatiebeveiliging.

e Toezien op de naleving van beveiligingsrichtlijnen binnen het eigen
organisatieonderdeel c.g. informatiedomein.

6. Leidinggevenden
Het creéren van bewustwording en de naleving van het beleid is onderdeel van de
integrale bedrijfsvoering. ledere leidinggevende heeft de taak om:
e ervoor te zorgen dat zijn medewerkers op de hoogte zijn van het beleid,

e toe te zien op de naleving van het beleid door zijn medewerkers en
e periodiek het onderwerp privacy onder de aandacht te brengen in werkoverleggen.

7. CERT-RU

Het CERT-RU, het Computer Emergency Response Team, codrdineert en bewaakt de
afhandeling van ICT-beveiligingsincidenten binnen de Radboud Universiteit. Indien de
impact van een incident zodanig is dat de bedrijfsvoering van de universiteit in het geding
zou kunnen komen, wordt het CMT/cvb ingelicht. Het CERT-RU heeft een onafhankelijke

2 Deze rol staat ook wel bekend als Data Protection Officer (DPO).

8 Het ligt in de lijn der verwachting dat de Wbp per mei 2018, als de AVG volledig in werking is, zal komen te
vervallen.

4 De internationale benaming voor deze rol is Chief Information Security Manager, CISM. Binnen de Radboud
Universiteit is voor de benaming Security Manager gekozen.
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positie ten opzichte van de uitvoerende lijnorganisatie van de Radboud Universiteit en
werkt binnen de kaders van een vastgesteld mandaat (zie: Operational Framework van
CERT-RU). CERT-RU heeft ook de verantwoordelijkheid voor het analyseren van
datalekken en het adviseren van het CvB over de afhandeling daarvan.

8. Interne Audit Dienst Medewerker

De Interne Audit Dienst heeft een controletaak op het gebied van de beveiliging. In het
kader van deze taak zullen periodiek beveiligingsaudits worden uitgevoerd.

Het auditprogramma zal worden opgesteld in overleg met de Security Officer. Op het
niveau van de Radboud Universiteit als geheel zal zowel in het kader van de jaarlijkse
accountantsverklaring als in het kader van de tweejaarlijkse SURFaudit een
organisatiebreed onderzoek plaatsvinden.

3.2 Planning en Control

De Security Officer draagt de zorg voor een planning en controlcyclus voor
informatiebeveiliging, inclusief de verwerking van persoonsgegevens. Dit zal gebeuren in
overleg met de Security Managers. Deze planning en controlcyclus bevat de volgende
onderdelen:

Jaarplan

Dit jaarplan wordt vastgesteld na afloop van het tweede viermaandsperiode, zodat
eenheden bij het opstellen van hun jaarlijkse begroting en jaarplannen hiermee rekening
kunnen houden. Het jaarplan bevat speerpunten en projecten die in het betreffende planjaar
gerealiseerd zullen worden.

Jaarverslag

Na afloop van het kalenderjaar stelt de Security Officer een jaarverslag op het gebied van
informatiebeveiliging en verwerking van persoonsgegevens op. Dit jaarverslag wordt ter
kennis gebracht van het CvB.

Viermaandsrapportage
Per viermaandsperiode rapporteert de Security Officer aan de secretaris van het cvb over
voortgang t.a.v. het beveiligingsjaarplan, en actuele thema’s.

4. Proces van informatiebeveiliging

4.1 Toewijzing van ICT-bedrijfsmiddelen

Alle belangrijke informatie en bijbehorende ICT-bedrijfsmiddelen® zijn aan een eigenaar
toegewezen. De eigenaar is verantwoordelijk voor het implementeren en handhaven van de
beveiligingsmaatregelen. De implementatie kan gedelegeerd worden aan een beheerder; de
eigenaar blijft echter verantwoordelijk. De beschrijving van de toewijzing en de mandatering
dient ten behoeve van audits te allen tijde actueel te zijn.

4.2 Classificatie van ICT- bedrijfsmiddelen

ICT-bedrijfsmiddelen dienen te worden geclassificeerd om de beveiligingsbehoefte, de
prioriteit en de mate van beveiliging aan te geven. Classificatie

vindt momenteel plaats op het niveau van een ICT-bedrijfsmiddel volgens een vastgestelde
classificatiemethode, beschreven in de Classificatiehandleiding. Deze classificatiemethode
wordt aangeduid als BlV-classificatie, waarbij de afkorting staat voor Beschikbaarheid,
Integriteit en Vertrouwelijkheid.

5 Bedrijfsmiddelen bestaan in deze context onder andere uit hardware, software en gegevens. .
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Beschikbaarheid:
de mate waarin gegevens of functionaliteit op de juiste momenten beschikbaar
zijn voor gebruikers.

Integriteit:
de mate waarin gegevens of functionaliteit correct en actueel zijn en niet door
onbevoegden gewijzigd kunnen worden.

Vertrouwelijkheid
de mate waarin de toegang tot gegevens of functionaliteit beperkt is tot degenen
die daartoe bevoegd zijn.

Belangrijk is hierbij de controleerbaarheid van de maatregelen die genomen zijn om deze
kwaliteitsaspecten te borgen. De classificatie wordt uitgevoerd onder verantwoordelijkheid van
de eigenaar van het ICT-bedrijfsmiddel. Om effectieve en noodzakelijke maatregelen te
kunnen treffen worden de beveiligingsaspecten Beschikbaarheid, Integriteit en
Vertrouwelijkheid op basis van een risicoanalyse (Risico=kans*impact) ingedeeld in
verschillende niveaus:

standaard: de informatie en het bijbehorende systeem behoeven algemene beschermende
maatregelen; het risico van schade® door misbruik is relatief beperkt en heeft
geen verstrekkende gevolgen.

gevoelig: de informatie en het bijpbehorende systeem behoeven extra
beveiligingsmaatregelen boven op de standaardmaatregelen omdat het niet
kunnen voldoen aan de eisen in één of meer van de BlV-aspecten gedurende
maximaal 24 uur tot substantiéle schade (financieel, imago) kan leiden.

kritisch:  de informatie en het bijbehorende systeem moeten worden voorzien van een set
van uitgebalanceerde, strenge beveiligingsmaatregelen aangezien het niet
kunnen voldoen aan de eisen in één of meer van de BlV-aspecten gedurende een
langere periode tot ernstige (financiéle of imago) schade of onacceptabele
gevolgen (overtreding van wet- en regelgeving) kan leiden.

Van elke classificatie wordt ten behoeve van (externe) audits hauwkeurig vastgelegd:
e Wie de classificatie heeft uitgevoerd.

¢ De overwegingen die tot het classificatieresultaat geleid hebben.

e De uiteindelijke classificatie, zoals vastgesteld door de Security Officer.

Op grond van de uiteindelijke classificatie dient de bijbehorende set van maatregelen te
worden geimplementeerd.

Als laatste stap in de classificatie wordt een audit door de IAD uitgevoerd.

De classificatie dient opnieuw uitgevoerd te worden wanneer belangrijke wijzigingen zijn
aangebracht aan het ICT-bedrijfsmiddel (zoals een nieuwe versie van de software of
vervanging van de hardware7) en/of de daarin opgenomen informatie, maar in ieder geval
maximaal vier jaar na de vorige classificatie.

Indien te verwerken informatie onder de wet bescherming persoonsgegevens valt, is de

eigenaar verplicht om een Privacy Impact Assessment (PIA) van de beoogde verwerking uit te
voeren, en de resultaten daarvan zo nodig te vertalen in aanvullende maatregelen

4.3 Maatregelen

De Security Officer stelt jaarlijks, in overleg met de Security Managers, een maatregelenset

6 Onder schade wordt ook verstaan:

- imagoschade voor de RU,

- overtreding van wettelijke bepalingen en voorschriften,

- overtreding van door de RU uitgevaardigde bepalingen en voorschriften,

- directe financiéle schade ten gevolge van verloren gaan van middelen en/of geld en

- indirecte financiéle schade ten gevolge van verloren gaan van resultaten van personele inzet.

” Met doorlopen van de bestaande classificatie kan snel bepaald worden wat er nog moet gebeuren.
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vast die aansluit op de classificatie van bedrijfsmiddelen. De maatregelenset bestaat uit een
baseline, waarin alle standaard te nemen maatregelen gespecificeerd zijn, en een overzicht
van maatregelen die aanvullend genomen dienen te worden als bedrijfsmiddelen als gevoelig
of kritisch geclassificeerd zijn.

Elke classificatie wordt door de verantwoordelijke Security Manager voorzien van een analyse
van te nemen maatregelen. De eigenaar draagt bij oplevering zorg voor
opleveringsdocumentatie die specifiek beschrijft hoe de maatregelen geimplementeerd zijn en
—indien relevant — waarom richtlijnen niet ten volle gevolgd zijn (‘pas-toe-of-leg-uit’).

4.4  Audit

Na oplevering van een dienst of bedrijfsmiddel zal de IAD een audit uitvoeren teneinde vast te
stellen dat classificatie en maatregelen naar opzet en werking correct en volledig uitgevoerd
zijn. Tevens wordt de motivatie om af te wijken van de voorgeschreven maatregelen getoetst
en worden eventuele restrisico’s geidentificeerd.

Daarnaast zal de IAD minimaal tweejaarlijks een audit op organisatieniveau uitvoeren waarin
organisatiebreed getoetst wordt of de Radboud Universiteit voldoet aan de normen zoals
opgenomen in het SURF normenkader Informatiebeveiliging en Privacy voor het hoger
onderwijs (SURFaudit).

5. Eisen en randvoorwaarden bij het gebruik van universitaire ICT-
voorzieningen

5.1 Bewustzijn op het gebied van informatiebeveiliging

De mens is vaak een zwakke schakel bij het ontstaan van beveiligingsincidenten. Technische
of organisatorische maatregelen bieden geen veiligheidsgarantie. Er moet dan ook constant
aandacht zijn voor het verhogen van het beveiligingsbewustzijn van onze studenten,
medewerkers en derden die gebruik maken van onze voorzieningen. Voor wat betreft de
studenten zijn de onderwijsdirecteuren er verantwoordelijk voor dat het beveiligingsbewustzijn
op peil gebracht wordt en blijft, voor de medewerkers en derden is dat de lijnorganisatie.

5.2 Opleiding van gebruikers van informatiesystemen

Om het gebruik van ICT-voorzieningen correct en met inachtneming van vigerende
beveiligingsmaatregelen te laten plaatsvinden, moeten degenen die gebruik maken van
informatiesystemen en netwerkdiensten adequaat worden opgeleid en geinstrueerd. De
eigenaren van deze ICT-bedrijfsmiddelen dienen daarvoor zorg te dragen.

5.3 Gebruiksreglement

In het kader van het informatieveiligheidbeleid heeft het college van bestuur een
Gebruiksreglement universitaire ICT-voorzieningen (Acceptable Use Policy) vastgesteld. Dit
reglement is gepubliceerd op het intranet en geldt voor iedereen die gebruik maakt van ICT-
voorzieningen van de Radboud Universiteit. Het Gebruiksreglement wordt bij indiensttreding
aan iedere medewerker verstrekt en bij aanvang van de studie aan elke student.

5.4 Reactie op beveiligingsincidenten

Beveiligingsincidenten, waaronder datalekken moeten organisatiebreed, 7 dagen per week,
24 uur per dag, gemeld worden bij CERT-RU. CERT-RU codérdineert en bewaakt de
afhandeling. Gebruikers van ICT-voorzieningen op de campus dienen daarmee bekend te zijn.
Informatie over lopende beveiligingsincidenten wordt strikt vertrouwelijk behandeld en alleen
aan direct betrokkenen beschikbaar gesteld. Ter bescherming van de externe melder is er
een Responsible disclosure —regeling.
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6. Gegevensbeveiliging

Doel van gegevensbeveiliging is om het verlies van of ongeautoriseerde toegang tot gegevens
te voorkomen. Gegevens afkomstig uit een informatiesysteem hebben dezelfde
beveiligingsclassificatie als het betreffende systeem. Gegevens komen echter niet alleen uit
formele informatiesystemen. Ook die gegevens vereisen een risicoanalyse c.q. classificatie
om ze op een effectieve manier te kunnen beveiligen. Alle gegevens die onder Wbp/AVG
vallen zijn bijvoorbeeld per definitie te classificeren als kritisch aangaande vertrouwelijkheid en
integriteit. Indien implementatie van ICT-bedrijfsmiddelen plaatsvindt in overeenstemming met
de classificatie en daaruit voortvlioeiende maatregelen en logische toegang tot gegevens
conform de daarvoor geldende autorisatierichtlijnen ingericht is, zijn deze afdoende beveiligd.

6.1 Fysieke gegevensbeveiliging

Onder fysieke toegang tot informatie wordt gerekend het meelezen van beeldschermen en het
kunnen kennisnemen van niet voor de lezer bedoelde informatie op papier. Medewerkers
moeten gestimuleerd worden om er een “clean desk” en “clean screen” op na te houden als
elementaire maatregelen ter bescherming van informatie. Op toegang tot beheerde ICT-
bedrijffsmiddelen hoort daartoe een adequate time-out van toepassing te zijn.

6.2 Beveiliging van gegevens op draagbare systemen en voorzieningen

Draagbare systemen en voorzieningen die eigendom zijn van de Radboud Universiteit dienen
zodanig beveiligd te zijn dat het niet mogelijk is dat ongeautoriseerden hiervan gebruik kunnen
maken. Ook moet het niet mogelijk zijn dat ongeautoriseerden wederrechtelijk vertrouwelijke
(bedrijfs)informatie kunnen verkrijgen door misbruik, diefstal, interceptie van dataverkeer
enzovoorts. Het toepassen van versleuteling is daarbij een vereiste maatregel. Gegevens uit
informatiesystemen met de vertrouwelijkheidsclassificatie kritisch mogen niet onversleuteld op
draagbare voorzieningen (b.v. laptops, tablets, usb-sticks, e.d.) worden opgeslagen.

6.3 Externe uitwisseling en externe opslag van gegevens

Bewerking van persoonsgegevens door derden geschiedt enkel op basis van een schriftelijke
RU-verwerkingsovereenkomst, waarin o0.a. de overeengekomen beveiligingsmaatregelen,
vertrouwelijkheid van informatie en aansprakelijkheid zijn opgenomen.

Vertrouwelijke informatie dient ook bij transport beveiligd te zijn tegen misbruik, manipulatie en
inzage door onbevoegden. Het toepassen van versleuteling is daarbij een vereiste.

De eigenaar van gegevens blijft verantwoordelijk voor die gegevens, ook als die aan anderen
worden verstrekt (zie: “richtlijnen Gebruik Gegevens uit Concernsystemen).

6.4 Uitbesteding en clouddiensten

Informatiesystemen en voorzieningen die als kritisch geclassificeerd zijn ten aanzien van
integriteit of vertrouwelijkheid worden niet uitbesteed of in de cloud® ondergebracht. Afwijking
van deze regel is enkel mogelijk na expliciete besluitvorming door het cvb.

6.5 Behandeling en beveiliging van media

Er dienen duidelijke voorschriften te zijn met betrekking tot de behandeling en opslag van
informatie (bewaartermijnen, beveiligde opslag etc.) op opslagmedia. In het bijzonder dienen
wettelijke bewaartermijnen in acht genomen te worden. Verder dient opgeslagen informatie
voor de duur van de voorgeschreven bewaring gegarandeerd toegankelijk te blijven voor
bevoegde personen.

Er dienen procedures te zijn voor het beheer van media die worden afgevoerd wanneer die

8 De voorzieningen via SURF hebben de voorkeur boven de publieke cloud.
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niet langer nodig zijn. Dit moet op een veilige en beveiligde manier gebeuren. Ook dient de
daarop oorspronkelijk aanwezige informatie afdoende verwijderd te zijn.

7. Toegangsbeveiliging

Het doel van toegangsbeveiliging is het beschermen van ICT-diensten en (digitale)
informatiebronnen tegen ongeoorloofde toegang, wijziging, vernietiging en openbaarmaking

7.1  Wie heeft toegang?

Alle medewerkers, studenten en derden kunnen op basis van functionele behoeften/vereisten
toegang krijgen tot specifieke ICT-diensten en (digitale) informatiebronnen van de Radboud
Universiteit. Daarvoor is expliciete toestemming van het management vereist voor toegang tot
de niet publiek toegankelijke informatiesystemen en netwerkdiensten. Toegang kan uitsluitend
verkregen worden op basis van een geldige RU-identiteit.
Geldige identiteiten zijn:

1. U-accounts voor medewerkers,
S-accounts voor studenten,
Z-accounts voor medewerkers van het Radboudumc,
E-accounts voor externen,
F-accounts voor functionele toepassingen,
B-accounts voor geprivilegieerde beheerdoeleinden (B-accounts zijn tijdelijk®) en
Vertrouwde accounts van medewerkers of studenten van andere instellingen,
geauthentiseerd via SURFconext.

Noagahkwn

Voor alle niet persoonsgebonden toegang moet het eigenaarschap vastgelegd zijn alvorens
aansluiting kan plaatsvinden.

7.2 Beheer van toegangsrechten

De eigenaar van een dienst is verantwoordelijk voor de toegangsbeveiliging, en daarmee voor
het toegangsbeleid en de autorisatie van de te verlenen toegangsrechten. Voor de toegang tot
alle ICT-diensten en informatiesystemen moeten toegangsrechten verleend worden op basis
van het principe dat die rechten nodig zijn voor de uitoefening van de functie of toegewezen
taken.

Identiteiten en rechten worden op RU-niveau beheerd, op basis van de daarvoor vastgestelde
Bedrijfsregels voor RU-accounts. Aan houders van een geldige RU-identiteit wordt via
beveiligd toegangsbeheer (Access Management) toegang verleend tot het gebruik van ICT-
bedrijfsmiddelen.

Er zijn vier uitgangspunten in relatie tot identiteiten en daaraan toe te kennen autorisaties:

1. Alle gebruik van accounts is te herleiden tot natuurlijke personen die een formele
relatie met de RU hebben (auditeerbaarheid).

2. Bevoegdheden zijn niet ruimer gedefinieerd dan noodzakelijk voor het uitvoeren van
de gevraagde werkzaamheden.

3. Toegekende bevoegdheden vervallen automatisch zodra de houder van het account
een andere aanstelling of rol in de organisatie krijgt.

4. Regels over toekenning van autorisaties worden expliciet vastgelegd door de
eigenaar: toekenning en wijziging van autorisaties is volledig auditeerbaar.

7.3 Toegangsbeveiliging voor netwerken

Toegang tot niet publieke voorzieningen en diensten (waaronder het netwerk zelf) kan alleen
plaatsvinden op basis van een door de RU verstrekte of geaccepteerde identiteit.

9 Tijdelijk in afwachting van een goede rol-gebaseerd autorisatiemanagementsysteem
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Gebruikers mogen via het netwerk van de Radboud Universiteit alleen toegang krijgen tot die
ICT-diensten, waarvoor zij specifiek geautoriseerd zijn. In het netwerk dienen maatregelen te
worden getroffen om, door middel van compartimentering, groepen ICT-diensten, gebruikers
en informatiesystemen te scheiden, ter voorkoming van ongeautoriseerde toegang door
andere netwerkgebruikers.

Voor systemen die aangesloten worden op het campusnetwerk gelden aansluitvoorwaarden.
Deze systemen dienen adequaat beveiligd te zijn tegen malware en ongewenste invloeden
van buitenaf. Dit geldt voor systemen die eigendom van de Radboud Universiteit zijn en onder
formeel beheer vallen, maar ook voor thuiswerkplekken of zelfbeheerde devices. Verbinding
met het niet publieke deel van het campusnetwerk vanuit het internet kan alleen via een
beveiligde en versleutelde VPN-verbinding plaatsvinden.

7.4  Authenticatie, Wachtwoorden

Voor de toegang tot met wachtwoorden beveiligde organisatie-brede applicaties is een
‘Radboud password policy’ vastgesteld. Gebruikers dienen de hierin vastgelegde
beveiligingsregels in acht te nemen bij het kiezen en gebruik van wachtwoorden. De link naar
deze policy is opgenomen in bijlage 1.
Authenticatie op basis van wachtwoorden wordt niet langer in alle gevallen voldoende veilig
geacht. Voor toegang tot gegevens die geclassificeerd zijn als kritisch voor wat betreft
vertrouwelijkheid of integriteit is sterke authenticatie vereist'?, waarbij sterke authenticatie een
combinatie is van minimaal twee van de drie volgende elementen:

e Kennis (bijvoorbeeld een password).

e Bezit (bijvoorbeeld een smartcard).

e Eigenschap (bijvoorbeeld een vingerafdruk).

8. Ontwikkeling en onderhoud van systemen

Bij de ontwikkeling en het onderhoud van systemen is het doel te waarborgen dat adequate
informatiebeveiliging wordt ingebouwd en gehandhaafd.

8.1 Beveiligingseisen voor systemen en/of diensten

In geval van voorgenomen invoering van nieuwe informatiesystemen is een advies van de
Security Officer vereist als onderdeel van de besluitvorming. Daarmee wordt geborgd dat
nieuwe systemen ‘by design’ voldoen aan beleidsuitgangspunten, wet- en regelgeving op het
gebied van beveiliging en privacy.

In de eisen ten aanzien van nieuwe systemen en diensten of uitbreidingen van bestaande
systemen en diensten dienen de risico’s en daaruit voortvioeiende beveiligingseisen te
worden onderkend en vastgesteld voordat de systemen worden ontwikkeld, aangepast of
aangeschaft.

De beveiligingseisen dienen in overeenstemming te zijn met contractuele en wettelijke
vereisten, alsmede met de uit de classificatie voortvloeiende eisen.

8.2 Beveiliging bij ontwikkel- en ondersteuningsprocessen

Voor de implementatie van wijzigingen geldt een formeel proces voor het managen van
wijzigingen. De beveiliging van applicatiesoftware en informatie van organisatie-brede
informatiesystemen en ICT-diensten dient gewaarborgd te worden. Daartoe dienen ontwikkel-
en (acceptatie)testomgevingen gescheiden te zijn van productieomgevingen, en moet op het
niveau van uitvoerende medewerkers rolscheiding te worden toegepast.

10 Gebruikersvriendelijke sterke authenticatie is nog in ontwikkeling. Implementatie van dit beleid zal dan ook
geleidelijk plaatsvinden.
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9. Continuiteitsmanagement

ICT-diensten en informatiesystemen, waarvan de beschikbaarheid als gevoelig of kritisch is
geclassificeerd, dienen te beschikken over een continuiteitsplan.

Continuiteitsplannen dienen regelmatig te worden getest en te worden geactualiseerd, om
zeker te stellen dat ze up-to-date en effectief zijn. De uitkomsten van testen en daaruit
voortvloeiende verbeteracties zijn onderwerp van regelmatige audit.

De continuiteitsplannen dienen in overeenstemming te zijn met het calamiteitenplan van de
Radboud Universiteit.

10.Verwerking van Persoonsgegevens

Doel van deze bepaling is om een zorgvuldige verwerking van persoonsgegevens door de
Radboud Universiteit te borgen. Dit brengt met zich mee dat het verwerken van
persoonsgegevens dient te voldoen aan relevante wet- en regelgeving en dat
persoonsgegevens veilig zijn bij de Radboud Universiteit.

10.1 Uitgangspunten en principes van regelgeving

De voornaamste uitgangspunten en principes zoals geformuleerd in AVG en Wbp zijn de
volgende:

e Een verwerking van persoonsgegevens is gebaseerd op een van de wettelijke
grondslagen zoals genoemd in artikel 8 van de Wet bescherming persoonsgegevens
(Wbp).

e Persoonsgegevens worden alleen verwerkt voor uitdrukkelijk omschreven en
gerechtvaardigde doeleinden. Deze doeleinden zijn concreet en voorafgaand aan de
verwerking geformuleerd.

e Bij een verwerking van persoonsgegevens blijft de hoeveelheid en het soort gegevens
beperkt tot de persoonsgegevens die noodzakelijk zijn voor het specifieke doeleinde.
De gegevens dienen met het oog op dat doel toereikend, ter zake dienend en niet
bovenmatig te zijn.

o Verwerking van persoonsgegevens gebeurt op de minst ingrijpende wijze en dient in
redelijke verhouding te staan tot het beoogde doeleinde.

o Er worden maatregelen getroffen om zoveel mogelijk te waarborgen dat de te
verwerken persoonsgegevens juist en actueel zijn.

e Persoonsgegevens worden adequaat beveiligd volgens de geldende
beveiligingsnormen.

e Persoonsgegevens worden niet verder verwerkt op een wijze die onverenigbaar is met
de doeleinden waarvoor ze zijn verkregen.

e Persoonsgegevens worden niet langer verwerkt dan noodzakelijk is voor de
doeleinden van de verwerking, hierbij worden de van toepassing zijnde bewaar- en
vernietigtermijnen in acht genomen.

o ledere betrokkene heeft recht op inzage respectievelijk verbetering, aanvulling,
verwijdering of afscherming van de in de afzonderlijke verwerkingen hem betreffende
Persoonsgegevens, en heeft het recht van verzet.

e Bij alle registraties op vrijwillige basis!! zal aan de betrokkene een eenduidige
zogenaamde Opt-out procedure worden aangeboden.

11 De betrokkene kan weigeren om gegevens te verstrekken
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10.2 Rechtmatige en zorgvuldige Verwerking van Persoonsgegevens

10.2.1 Grondslag, doelbinding en belangenafweging

Het verwerken van persoonsgegevens moet gebaseerd zijn op een van de wettelijke gronden
zoals beschreven in artikel 8 van de Wet bescherming persoonsgegevens. De
verantwoordelijke omschrijft vooraf de doeleinden voor de verwerking. Deze doeleinden zijn
concreet en specifiek geformuleerd. Bij elke verwerking wordt getoetst in hoeverre het
verwerken van persoonsgegevens noodzakelijk is. Hierbij worden de verschillende belangen
afgewogen en wordt gekeken naar de doelmatigheid, proportionaliteit en subsidiariteit*2.
Persoonsgegevens worden niet verder verwerkt op een wijze die onverenigbaar is met de
doeleinden waarvoor ze zijn verkregen.

De eigenaar treft de nodige maatregelen om te zorgen dat persoonsgegevens, gelet op de
doeleinden waarvoor zij worden verzameld of vervolgens worden verwerkt, juist en nauwkeurig
zijn.

Bij (onderzoeks)projecten, infrastructurele wijzigingen of de aanschaf van nieuwe systemen,
wordt vanaf de start rekening gehouden met de inrichting van privacy door een Privacy Impact
Assessment (PIA) uit te voeren.

De Radboud Universiteit hanteert bij de implementatie de principes “Privacy by Design” en
“Privacy by Default”.

10.2.2 Melden en documenteren van Verwerkingen

Een geheel of gedeeltelijk geautomatiseerde verwerking van persoonsgegevens dient gemeld
te worden bij de FG van de Radboud Universiteit. De FG beoordeelt de rechtsgeldigheid van
de registratie en draagt zorg voor adequate documentatie, waaronder dossiers t.b.v. de
Autoriteit Persoonsgegevens

De verwerkingen worden voldoende gedocumenteerd en gepubliceerd op voor betrokkenen
toegankelijke media met vermelding van het doel van de registratieregistraties en de
verantwoordelijken.

10.2.3 Geheimhouding

Bij de Radboud Universiteit worden alle persoonsgegevens als kritisch ten aanzien van
vertrouwelijkheid geclassificeerd. Een ieder behoort de vertrouwelijkheid van
persoonsgegevens te kennen en daarnaar te handelen.

Ook personen voor wie niet reeds uit hoofde van ambt, beroep of wettelijk voorschrift een
geheimhoudingsplicht geldt, zijn verplicht tot geheimhouding van de persoonsgegevens
waarvan zij kennis nemen, behoudens voor zover enig wettelijk voorschrift hen tot mededeling
verplicht of uit hun taak de noodzaak tot mededeling voortvloeit.

10.2.4 Bewaartermijnen/ vernietigingstermijnen per soort gegeven

Persoonsgegevens worden niet langer bewaard dan noodzakelijk is voor de doeleinden
waarvoor zij zijn verzameld of worden gebruikt en niet langer dan wettelijke bewaartermijnen.

12 doelmatigheid:
Persoonsgegevens worden alleen verwerkt ten behoeve van welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden. Hieraan gekoppeld

zijn verplichtingen tot dataminimalisatie, zorg voor de kwaliteit van gegevens, terughoudendheid met verdere verwerking en een beveiligingsverplichting,
proportionaliteit: inmenging in privacy moet evenredig zijn aan het nagestreefde doel

subsidiariteit:
(Rechts)beginsel waarbij het lichtste middel wordt ingezet om een handhavingsdoel te bereiken.
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Persoonsgegevens dienen na het verlopen van de bewaartermijn buiten het bereik van de
actieve administratie gebracht te worden. De eigenaar zal de persoonsgegevens na het
verlopen van de bewaartermijn vernietigen of, indien de persoonsgegevens bestemd zijn voor
historische, statistische of wetenschappelijke doeleinden, in een daarvoor aangewezen archief
bewaren.

10.2.5 Datalekken

In geval van een inbreuk op de beveiliging van persoonsgegevens die aangemerkt kan worden
als een datalek in de zin van de Wbp, zal de evaluatie, afhandeling, nazorg en eventuele
melding van het datalek aan betrokkenen en aan de autoriteit persoonsgegevens conform de
daarvoor geldende richtlijnen door CERT-RU gecodrdineerd worden. Het cvb neemt een
besluit tot melding op grond van het advies van CERT-RU.

10.3 Rechten van betrokkenen

De Radboud Universiteit is verplicht om betrokkenen te informeren over de verwerking van
hun gegevens en de rechten die betrokkenen in dat kader hebben. De Radboud Universiteit
doet dat door middel van algemene mededelingen op het intranet en in nieuwsbrieven.
Daarnaast beoogt de Radboud Universiteit, in overeenstemming met de wet, alle betrokkenen
onder bepaalde omstandigheden rechten te verschaffen waarmee zij de aan hen
toebehorende persoonsgegevens naar behoren kunnen beschermen.

De Radboud Universiteit verstrekt betrokkenen tenminste het volgende:

e De identiteit en contactgegevens van de voor verwerking verantwoordelijke en, in
voorkomend geval, de functionaris gegevensbescherming.

e De specifieke doeleinden van verwerking waarvoor de persoonsgegevens zijn
bestemd alsook informatie betreffende de beveiliging van verwerking.

e De periode gedurende welke de persoonsgegevens worden opgeslagen, of indien niet
mogelijk, de criteria die dienen om deze termijnen te bepalen.

e Het bestaan van het recht om van de verantwoordelijke toegang tot en rectificatie of
wissen van persoonsgegevens betreffende de betrokkene te verlangen.

e Hetrecht om een klacht in te dienen bij de toezichthoudende autoriteit (de FG)

e De ontvangers of categorieén van ontvangers van de Persoonsgegevens.

Als het beleid wordt veranderd, deelt de Radboud Universiteit deze veranderingen algemeen
mede, om zorgvuldige en behoorlijke verwerking te waarborgen.

Deze rechten en de praktische uitoefening daarvan zullen worden opgenomen in een
Privacyreglement.

11.Sancties

Misbruik van ICT-voorzieningen of nalatigheid bij het gebruik ervan zal leiden tot disciplinaire
maatregelen en/of aangifte bij bevoegde autoriteiten. De maatregelen die genomen worden
hangen af van de relatie tussen de overtreder en de universiteit (medewerker, student,
externe) en van de aard van het misbruik. Zie ook Gebruiksreglement universitaire ICT-
voorzieningen (acceptabel use policy’s).

12.Tot slot

Dit beleid is vastgesteld door het CvB van de Radboud Universiteit dd. 30-10-2017.
Aanpassingen van dit beleid worden aangekondigd via het intranet en nieuwsbrieven.
De actuele versie is gepubliceerd op http://www.ru.nl/privacy/professionals/beleid/.

Voor vragen of opmerkingen met betrekking tot dit beleid kunt u terecht bij de Security Officer/FG via
privacy@ru.nl.
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BIJLAGE 1: Regels en Richtlijnen (“policies”)

Regels (met een wettelijk bindend karakter):

Wet bescherming persoonsgegevens
Algemene Verordening Gegevensbescherming

Archiefwet (is formeel niet van toepassing op de Radboud Universiteit maar wordt wel

gevolgd waar het gaat om bewaartermijnen)
Wet op de Computercriminaliteit
Wet op het Hoger Onderwijs

Richtlijnen met uitwerkingen van dit beleid:

¢ RU Classificatiehandleiding RU baseline maatregelen

e RU-Wachtwoord richtlijnen

e Richtlijinen Autorisatiebeheer

e Privacyreglement

e Data Privacy Impact Analysis (DPIA)

e Richtliinen Export gegevens concernsystemen

¢ Richtlijnen Continuiteitsmanagement en Disaster Recovery
e Gebruikersreglement (Acceptable Use Policy)

¢ Richtlijnen Responsible Disclosure

e Bedrijfsregels voor RU-accounts

e Checklist beveiliging in geval van uitbesteding van ICT-diensten
e CERT-RU operational framework/website /RFC2350
Normen:

NEN 27001/27002
Normenkader SURFaudit
Juridisch normenkader cloudservices SURF
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http://wetten.overheid.nl/BWBR0011468
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/verordening_2016_-_679_definitief.pdf
http://wetten.overheid.nl/BWBR0007376/2015-07-18
http://wetten.overheid.nl/BWBR0019934/2007-09-01
http://wetten.overheid.nl/BWBR0005682/2016-10-01
http://www.radboudnet.nl/informatiebeveiliging/classificaties_en/inleiding/
http://www.ru.nl/privacy/professionals/beleid/wachtwoordbeleid/
http://www.ru.nl/publish/pages/796430/uitgangspunten_en_richtlijnen_autorisaties_1_0.pdf
http://www.radboudnet.nl/personeel/arbeidsvoorwaarden/vm/arbeidsvoorwaarden/privacybescherming/reglement/
http://www.radboudnet.nl/publish/pages/730540/procedures_gebruik_gegevens_uit_concernsystemen_20140225.pdf
http://www.ru.nl/reglement
http://www.radboudnet.nl/publish/pages/713215/bedrijfsregels_20120919_doc.pdf
https://www.surf.nl/binaries/content/assets/surf/nl/2016/jnk-2016/c-handreiking-beveiligingsmaatregelen---bijlage-c-jnk-29-8.pdf
http://www.ru.nl/publish/pages/796431/operational_framework_cert-ru_2_2.pdf
https://www.nen.nl/NEN-Shop/Norm/NENISOIEC-270022013-en.htm
https://www.surf.nl/diensten-en-producten/surfaudit/normenkader-surfaudit/index.html
https://www.surf.nl/kennisbank/2013/juridisch-normenkader-cloud-services-hoger-onderwijs.html
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