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Inleiding

Gebruikers en beheerders van informatiesystemen zijn binnen die systemen bekend met een digitale
identiteit. Alvorens toegelaten te worden tot een systeem moeten zij zich authenticeren. Na
succesvolle authenticatie worden aan de betreffende identiteit autorisaties gekoppeld:
bevoegdheden om bepaalde taken uit te voeren binnen het systeem. In deze notitie wordt een
aantal uitgangspunten en richtlijnen beschreven waaraan autorisaties — en voor zover relevant in dat
kader identiteiten — moeten voldoen om in de RU-praktijk gebruikt te kunnen worden. Deze notitie
moet daarmee als leidraad kunnen fungeren voor eigenaren en beheerders van informatiesystemen
zodat zij op een verantwoorde manier invullingen kunnen geven aan autorisatiebeheer. Te zijner tijd
zullen deze uitgangspunten en richtlijnen opgenomen worden in de baseline security in het kader
van de reguliere beveiligingsclassificatiecyclus.

Uitgangspunten
Er zijn vijf uitgangspunten in relatie tot identiteiten en daaraan toe te kennen autorisaties. Deze
uitgangspunten beschrijven waaraan autorisatiebeheer moet voldoen.

1. Alleen identiteiten die formeel toegekend zijn in het kader van RU-identity management
mogen gebruikt worden (zgn. U, S, Z, E en F-accounts)®.

2. Alle gebruik van deze accounts is te herleiden tot natuurlijke personen die een formele
relatie met de RU hebben (auditeerbaarheid).

3. Bevoegdheden zijn niet ruimer gedefinieerd dan noodzakelijk voor het uitvoeren van de
gevraagde werkzaamheden.

4. Toegekende bevoegdheden vervallen automatisch zodra houder van het account een
andere aanstelling of rol in de organisatie krijgt?.

5. Regels over toekenning van autorisaties worden expliciet vastgelegd door de eigenaar, en
toekenning en wijziging van autorisaties is volledig auditeerbaar.

Yn systemen worden vaak standaard beheer-accounts meegeleverd. Die worden alleen gebruikt bij de
inrichting van het systeem, of in noodgevallen waar geen andere mogelijkheid bestaat om het systeem te
beheren. Onder normale omstandigheden zijn dit soort accounts buiten gebruik gesteld.
2 5. .. .

Zie RU-bedrijfsregels voor RU-accounts voor de regelgeving rond accounts.



Richtlijnen
Bij de inrichting van autorisatiebeheer dient een aantal richtlijnen gevolgd te worden. Dit zijn

concrete invullingen van de verantwoordelijkheden die spelen bij verantwoorde inrichting van het

proces rond autorisaties.

1.

Voor elk systeem wordt in een beheerplan opgenomen wat de regels rond autorisatiebeheer
zijn. (0.m. wie bepaalt, wie verleent en wie gerechtigd is aan te vragen). Dit beheerplan
vereist expliciete goedkeuring van de systeemeigenaar.

Voor elk systeem moet een autorisatiematrix beschikbaar zijn waarin vastgelegd is welke
autorisaties aan een identiteit gekoppeld zijn, wanneer die autorisatie toegekend is, door wie
dat gebeurd is, wie de autorisatie aangevraagd heeft, wie goedgekeurd heeft, en voor welke
periode deze verleend is. Om redenen van auditeerbaarheid moet dit proces
gedocumenteerd worden.

De autorisatiematrix wordt regelmatig maar minimaal 1x per jaar getoetst op compleetheid
en correctheid. De toetsing en de resultaten daarvan moeten ook gedocumenteerd worden
omwille van auditeerbaarheid.

Logging van het gebruik van autorisaties moet vastgelegd worden buiten het betreffende
systeem, en deze mag na wegschrijven niet veranderbaar zijn.

Gebruik van dit document
De geformuleerde uitgangspunten en richtlijnen zijn opgesteld om systemen in het RU-

systeemlandschap te laten voldoen aan eisen die daar vanuit het beveiligingsbeleid, dan wel vanuit

andere verplichtingen aan gesteld worden. Het zal niet altijd mogelijk zijn om de uitgangspunten en

richtlijnen letterlijk te volgen. In dat geval zal naar alternatieven gezocht moeten worden die

eenzelfde resultaat opleveren. Afwijken van uitgangspunten en richtlijnen is alleen mogelijk per

expliciet besluit van de domeineigenaar. De domeineigenaar neemt een besluit tot afwijking alleen

na het inwinnen van advies daarover bij de Security Officer.
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