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Wat is informatieclassificatie? 
Informatieclassificatie is het proces waarin wordt vastgesteld hoe gevoelig bepaalde informatie is: 
het informatieclassificatieniveau. Aan de hand daarvan kan worden bepaald welke verspreiding is 
toegestaan. Bij het vaststellen van het niveau wordt gekeken naar de potentiële (negatieve) gevolgen 
die verspreiding van de betreffende informatie zou hebben. 
Dit informatieclassificatiemodel geldt voor alle soorten informatie: informatie in documenten, 
applicaties, databases etc. 

Informatieclassificatiemodel Radboud Universiteit 
Het Informatieclassificatiemodel van de Radboud Universiteit ziet er als volgt uit: 

 

 
Classificatieniveau Verspreidingsniveau Verspreidingsgroepen 
Openbaar Kan vrijelijk gedeeld 

worden 
Mag per definitie met iedereen gedeeld worden 

Intern Kan binnen bepaalde 
groepen vrijelijk 
gedeeld worden 

Veel voorkomende groepen van verspreiding zijn1: 
1. Allen: Alle medewerkers, studenten en gasten;  
2. Geen studenten: alleen medewerkers en gasten; 
3. Geen gasten: alleen medewerkers en studenten 
Het is ook mogelijk individuen buiten de groep toe 
te voegen, deze noemen we genodigden. 

 
1 Dit zijn de meest gebruikte, maar zeker niet de enig denkbare verspreidingsgroepen (alleen medewerkers kan 
bijvoorbeeld ook). Om het model overzichtelijk te houden, zijn de verspreidingsgroepen niet verder gedifferentieerd. Als 
daar in de toekomst behoefte aan ontstaat, gebeurt dat alsnog.  
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Nb. Delen buiten de organisatie (gasten) is altijd op 
persoonlijke titel2. 

Vertrouwelijk Kan op persoonlijke 
basis gedeeld worden 
(need to know) 

Altijd op persoonlijke titel3 

Geheim Kan niet gedeeld 
worden (alleen vaste 
‘kring van 
vertrouwen’) 

Mag per definitie nooit gedeeld worden buiten de 
‘kring van vertrouwen’4 voor de betreffende 
informatie. Nb. Soms strekt de ‘kring van 
vertrouwen’ zich uit tot buiten de organisatie. 

 
Bij implementatie van het informatieclassificatiemodel zijn de definities uit bovenstaand model 
leidend5. 
Deze classificatieindeling sluit volledig aan bij het Traffic Light Protocol6 dat internationaal de 
standaard is voor informatieclassificatie. 
 
Niet-geclassificeerde informatie 
Alle informatie waarvan de classificatie (nog) niet heeft plaatsgevonden noemen we niet-
geclassificeerde informatie. Verspreiding buiten de organisatie van niet-geclassificeerde informatie is 
niet toegestaan omdat de gevoeligheid van de informatie eerst vastgesteld moet worden. Niet-
geclassificeerde informatie wordt behandeld als Vertrouwelijk totdat het geclassificeerd is. Niet 
geclassificeerde informatie kan niet voorkomen voor de categorie Geheime informatie, geheime 
informatie wordt altijd direct bij creatie geclassificeerd. 

Classificatie en her-classificatie 
Classificatie is geen statisch gegeven. Her-classificatie moet altijd mogelijk zijn, maar het kan wel zijn 
dat daar voorwaarden voor gelden. Deze voorwaarden moeten nog worden uitgewerkt.  
Om Geheime informatie te kunnen verspreiden buiten de ‘kring van vertrouwen’ is her-classificatie 
vooraf noodzakelijk.  

Formele eigenaar van de informatie 
Onze informatie is in principe van de Radboud Universiteit, maar kent een formeel eigenaar die 
verantwoordelijkheid draagt voor het beheer ervan, inclusief informatieclassificatie. 

• Eigenaarschap kan bij een persoon of een organisatieonderdeel liggen; 
• Eigenaarschap van informatie kan bij een externe partij liggen; 
• Eigenaarschap is in principe overdraagbaar, ook na vertrek. 

 
Nb. Eigenaarschap van wetenschappelijke data is een verhaal apart. 

 
2 Een gast kan wel worden toegevoegd omdat hij of zij een bepaalde rol heeft. De rol zelf kan niet worden toegevoegd, 
want de Radboud Universiteit beheert geen rollen van externe organisaties. Bij de rol wordt in dat geval de juiste naam 
gezocht en die wordt toegevoegd. De toevoeging wordt dus gekoppeld aan die naam. Dat wordt hier bedoeld met ‘op 
persoonlijke titel’. 
3 Ook hier geldt dat personen kunnen worden toegevoegd omdat ze een bepaalde rol hebben. Er is (nog) geen 
universiteitsbreed beheer op de koppeling tussen personen en de rollen die ze op dat moment bekleden.  
4 Als wordt besloten een document te delen met een persoon buiten de initiële ‘kring van vertrouwen’ is het 
verspreidingsniveau niet ‘geheim’ maar ‘vertrouwelijk’ (her-classificatie nodig). 
5 Dit punt is hier opgenomen omdat bijvoorbeeld in de Microsoft 365-wereld het begrip ‘intern’  een andere betekenis 
heeft dan in ons informatieclassificatiemodel. Dit kan zich ook bij andere systemen voor doen. 
6 https://en.wikipedia.org/wiki/Traffic_Light_Protocol 
https://www.enisa.europa.eu/topics/csirts-in-europe/glossary/considerations-on-the-traffic-light-protocol 
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De eigenaar van informatie is verantwoordelijk voor het classificeren van informatie. De eigenaar kan 
in voorkomende gevallen overruled worden, bijvoorbeeld als informatie van de universiteit die 
breder beschikbaar zou moeten zijn, door de eigenaar als ‘geheim’ is geclassificeerd (het ‘gijzelen’ 
van informatie). Uitzonderingen hierop zijn denkbaar, met name bij wetenschappelijke data, 
bijvoorbeeld als het gaat om gegevens die op persoonlijke titel zijn verkregen. 

Als eigenaarschap niet mag wisselen, bijvoorbeeld omdat informatie op persoonlijke titel is 
verkregen, dan moet dat vooraf worden vastgelegd.  

 


