SA (2FA) handleiding TiQR
Nederlands

TiQR-app installeren en koppelen

1. Open een incognito-scherm in één van de volgende webbrowsers:
. © Edge: Toets Ctrl + Shift + P

° @ Chrome: Toets Ctrl + Shift + N
. @ Firefox: Toets Ctrl + Shift + P

2. Ga naar https://sa.surfconext.nl

3. Zoek op ‘Radboud’ en klik op de blauwe balk met Radboud Universiteit.

surfconext.n

Radboud [

Z=m=ey}  Radboud Universiteit

Deze dienst is verbonden via SURFconext N elp Gebruiksvoorwaarden

4. Login met je RU-gebruikersnaam en wachtwoord.

simpleSAMLphp
cC oa
&
Radboud Universiteit {{7
h 4

Geef je gebruikersnaam en wachtwoord

Voor deze dienst is authenticatie vereist. Geef je gebruikersnaam en
wachtwoord in onderstaand formulier,

Gebruikersnaam

Wachtwoord



https://sa.surfconext.nl/

5. Op het volgende scherm zie je twee token-opties: TiQR en Yubikey.
- Klik op Selecteer onder ‘Tigr' om te registreren met een smartphone

TiQR

Selecteer token — Registrat

<« e O a surfconext.nl
. . mcunslo :
Registratieportal
Nederlands ~| @ Uitioggen

1. Selecteer token

Selecteer token

Tigr
aa

Log in met een app op je smartphone. Geschikt voor smartphones met Apple iOS of
Android.

Selecteer

6. Klik op Registreer bij Tigr.

Registreren bij Tigr — Regist

= C R 04 surfeonext.nl

SECUREID
Registratieportal k
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2. Koppel token

Registreren bij Tigr

Registreren bij Tigr

Registreer bij Tigr



7. De registratie van je TiQR-account start nu op je telefoon.

[&] Registreer nieuw tigr account X

<« C R ©a surfconext.nl,

, ) _ SECUREID
Registreer nieuw tigr account

« Open de tigr app op je telefoon
« Scan de QR code met de tigr app.

Download de tigr-app voor iOS/Android

8. Volg de instructies op het scherm. Download de TiQR-app voor iOS of Android op je telefoon.
Scan vervolgens de QR-code op je eigen scherm met de TiQR-app.

. @tiﬁl‘

Gebruik tigr op uw smartphone om in te
loggen

1. Druk op Scan en scan de QR-code op de
website

Meer dan één ID? Selecteer het relevante ID.

2. Scan uw vingerafdruk of vul uw PIN voor
tigrin en druk op OK

3. U bent ingelogd!

SCANNEN



9. Op de webpagina van SURFnet zie je onderstaande instructies verschijnen, volg deze op.

o] Registreer nieuw tigr account

surfconext.nl

. . . SECUREID
Registreer nieuw tigr account

= Op je telefoon verschijnt het scherm ‘Account Activatie’.

« Klik in de app op 'OK' om je account te activeren.

« Bedenk een PIN voor je tigr account
Let op! Onthoud deze PIN goed, deze PIN kun je niet
meer wijzigen.

» Na het invoeren van je PIN in de tigr app ga je
automatisch door naar de volgende stap.

Annuleren Help

10. Klik op OK in de TiQR-app om een nieuw TiQR-account te registreren.

O Wi w65%

Weet u zeker dat u zich wilt registreren?
Wilt u het volgende account activeren?

Account details
Volledige naam SURFsecurelD
tigr Account ID ABCD-0000

U gaat zich aanmelden bij het volgende domein:
tigr.surfconext.nl

ANNULEREN




11. Kies vervolgens een PIN voor de TiQR-app die je goed kunt onthouden. Deze moet je nu twee
keer invoeren.

Kies een unieke PIN

Voer uw PIN in

OK

Onthoud uw PIN, deze kan niet veranderd worden!

12. Er wordt een verificatiemail gestuurd. Ga naar je mailbox. Open het e-mailbericht van SURFnet
en klik op de meegestuurde link.

Bevestig je e-mailadres — x

— a5 D & surfeanaxt.nl
_ _ mcunem
Registratieportal
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3. Bevestig e-email

Bevestig je e-mailadres

Conftroleer je inbox. Er is een verificatie e-mail verstuurd naar het e-mailadres
" WL Volg de instructies in deze e-mail om het registratieproces te
vervolgen.

13. Nu is je token geregistreerd in de TiQR-app, maar een beheerder moet deze nog activeren. Neem
hiervoor contact op met je leidinggevende. Doe dit binnen 14 dagen na registratie.
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4, Activate token

]
Activation code

Thank you for registering your token. Your token is almost ready to use.
Visit the location below to get your token activated. Please bring the following:

« Your token
« Avalid proof of identity (passport, driver's license or naticnal ID-card)
= Your activation code

The activation code is valid until and including Monday January 1st 2020 (fictional date).

Activation code ABCDO0000
An e-mail containing these i ions and your activation code has also been sent to the e-mail address
- .-

Account activeren

Volg de instructies van de beheerder op.

Klik op Account Activate of Account Activeren op je telefoon wanneer je een notificatie van de
TiQR-app ziet verschijnen.

Klik op OK om je account te activeren, zoals in het voorbeeld hieronder.

14:46 65 3

Weet u zeker dat u zich wilt registreren?

Wilt u het volgende account activeren?

Account details

Volledige naam SURFsecurelD
tigr Account ID ABCD-0000

U gaat zich aanmelden bij het volgende domein

tigr.surfconext.nl

ANNULEREN




4. Je account is nu geactiveerd en klaar voor gebruik.

1451 M di 3

Uw account is geactiveerd!

Volledige naam SURFsecurelD
tigr Account ID ABCD-0000



