SA Handleiding YubiKey
Nederlands

YubiKey registreren en koppelen

1. Open een incognito-scherm in één van de volgende webbrowsers:
a. (2] Edge: Toets Ctrl + Shift + P

b. @ Chrome: Toets Ctrl + Shift + N
C. @ Firefox: Toets Ctrl + Shift + P

2. Ganaar: https://sa.surfconext.nl

3. Zoek op ‘Radboud’ en klik op de blauwe balk met Radboud Universiteit.

Deze dienst is verbonden via SURF t n

4. Login met je RU-gebruikersnaam en wachtwoord.

Radboud Universiteit {%g
N2

Geef je gebruikersnaam en wachtwoord

voor deze di
wachtwoord

le vereist. Geef je gebrulkersnaam en
rmulier

Gebruikersnaam

Wachtwoord

5. Op het volgende scherm zie je twee token-opties: TiQR en YubiKey.
- Klik op Selecteer onder ‘YubiKey’ als je die hebt opgehaald bij Information & Library Services
(ILS) of de contactpersoon MFA van jouw faculteit.


https://sa.surfconext.nl/

YubiKey

SECUREID
Registratieportal %
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1. Selecteer token 2. Koppel toke:

Selecteer token

YubiKey
mEa
Log in met een app op je smartphone. Geschikt voor Log in met een USB hardware token. Geschikt voor alle
smartphones met Appie 10S of Android devices met een USB-poort

== ==

6. Volg de stappen op het scherm.

SECUREID
Registratieportal g
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1 | toker 2. Koppel token 3. Bevestig e-email

Koppel je YubiKey

+ Stop je YubiKey in een USB-poort van je computer
« Zorg dat het invulveld hieronder actief is.
« Druk op de knop van je YubiKey en houd even vast. Er verschijnt automatisch een eenmalige code In het invulveld.

7. Er wordt een verificatiemail verstuurd. Ga naar je mailbox.

SECUREID
Registratieportal L
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3. Bevestig e-email

Bevestig je e-mailadres

Controleer je inbox. Er is een verficatie e-mall verstuurd naar het e-mailadres ‘s Volg de instructies in deze e-mail om het registratieproces te vervoigen

Home  Heip



8. Ga naar het e-mailbericht van SURFnet en klik op de meegestuurde link.

SURFnet <noreply@surfnet.ni>
Token registratie: bevestig je e-mailadres

Beste heer'mevrouw XYZ,
Bedankt voor het registreren van je token. Klik op onderstaande link om je e-mailadres te
bevestigen:

llsa, nl/ven 12 24

Is klikken op de link niet mogelijk? Kopieer dan de link en plak deze in de adresbalk van je
browser.
SURFnet

9. Zoek naar ‘Radboud Universiteit’ en klik erop.

URFconext - Selecteer een Instelling en login bi] SURFsecurelD Registratieportal | SURFnet EN “ Help o

Radboud «®
Instellingen met toegang:
IS Radboud Universiteit

Deze dienst is verbonden via SURFconext EN “ Help  Gebrulksvoorwaarden

10. Log in met je RU-credentials.

Radboud Universiteit {\%}

Geef je gebruikersnaam en wachtwoord

Voor deze dienst is authenticatie vereist. Geef je gebrulkersnaam en
wachtwoord in onderstaand formulier.

Gebruikersnaam

Wachtwoord

EN NL
Inloggen



11. Je hebt een activatiecode ontvangen. Deze is 1 dag geldig!

msscuns )
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Registratieportal

4. Activeer token

Activatiecode

Bedankt voor het registreren van e token. Je token Is nu bijna Kiaar voor gebruik

Ga naar onderstaande locatle om je token te faten activeren, Neem daarbij het voigende mee

* Je token
« Een geldig legitimatiebewifs (paspoort, rijbews of nationale ID-kaart)
* Je activatiecode

Je activatiecode Is geidig tot en met vrijdag 12 juni 2020

Activatiecode ABC123

12. Ga met de activatiecode naar de facultair contactpersoon MFA. Deze zal gebruikt worden om

jouw YubiKey verder te activeren.



