Richtlijnen gebruik GenAl voor studenten en docenten FFTR

Generatieve artificiéle intelligentie (GenAl) is een technologie die tekst, afbeeldingen, muziek en
andere content kan genereren op basis van geschreven of gesproken instructies. Het maakt daarbij
gebruik van modellen die patronen hebben leren herkennen in grote hoeveelheden trainingsdata. De
ontwikkelingen op het gebied van GenAl gaan hard en vanzelfsprekend zijn er veel vragen over de
impact ervan op het onderwijs. GenAl heeft het onderwijs veel te bieden, maar kan ook het aanleren
van vaardigheden in de weg staan en werpt vragen op omtrent ethiek, privacy, veiligheid en
academische integriteit. Om studenten en docenten houvast te geven, heeft de faculteit FFTR in lijn
met andere faculteiten aan de RU onderstaande richtlijnen opgesteld omtrent het gebruik van GenAl
in het onderwijs.

Aandachtspunten en adviezen

e De content die GenAl genereert is niet peer reviewed, evenmin als informatie uit de krant of
van de buren, en mag daarom niet als directe bron worden gebruikt in academisch werk.

e Het advies is om GenAl alleen te gebruiken als startpunt voor het zoeken naar bronnen die
wél peer reviewed zijn en die zelf te analyseren.

e GenAl verschilt niet wezenlijk van de inzet van medestudenten of familieleden bij het maken
van opdrachten, maar verlaagt de drempel om (delen van) opdrachten uit te besteden die
bedoeld zijn om te evalueren welke competenties de student zelf heeft verworven. GenAl
vergroot daarmee het risico op plagiaat en andere fraude.

e Het advies is dat docenten helder naar studenten communiceren dat de Regeling Fraude
evenzeer op het gebruik van GenAl van toepassing is.

e Het gebruik van GenAl brengt privacy- en security risico’s met zich mee. Het is niet altijd
bekend wat de ontwikkelaars van GenAl-toepassingen doen met de teksten die je invoert. Bij
de meeste (gratis) GenAl modellen wordt alle input die je geeft eigendom van de
ontwikkelaar. De training en het gebruik van GenAl-systemen kunnen daarom leiden tot
schendingen van iemands privacy- en dataprotectierechten, zoals vastgelegd in de Algemene
Verordening Gegevensbescherming (AVG). Trainingsdata van de GenAl-modellen kunnen
persoonlijke informatie over iemand bevatten of als output persoonlijke informatie van
iemand delen. In de AVG is vastgelegd onder welke voorwaarden persoonsgegevens verwerkt
mogen worden.

e Het advies is om geen persoonsgegevens, geen onderzoeksdata en geen gevoelige
informatie of intellectueel eigendom in te voeren. Dit is pas verantwoord — zoals bij andere
nieuwe tools en applicaties — zodra een licentie aangeschaft en een
verwerkersovereenkomst afgesloten is tussen de RU en de GenAl-aanbieder om het
beschermen van persoonsgegevens en de beveiligingsmaatregelen vast te leggen.



Richtlijnen voor studenten
Basisprincipes:

De regels voor het gebruik van GenAl verschillen niet wezenlijk van de regels voor de inzet van hulp
van medestudenten of familieleden. Die inzet mag nooit evaluatie in de weg staan van welke
competenties jij als student hebt verworven. Oftewel:

1. Je bent als student volledig verantwoordelijk voor hetgeen je indient;
2. Jeziet er als student op toe dat jouw werk ondubbelzinnig toelaat om te evalueren welke
competenties jij als student verworven hebt.

GenAl: Wat is niet toegelaten?

e Evenals het plagiaat is als je zonder bronvermelding een medestudent (een deel van) je werk
laat schrijven, geldt dat voor de inzet van GenAl. Onvoldoende transparantie over inzet van
de tool kan volgens artikel 3 van de Regeling Fraude daarom als fraude worden beschouwd
met alle gevolgen van dien.

e  Elk gebruik van GenAl waarmee de docent je eigen kunnen niet meer kan natrekken en/of kan
evalueren.

e  Elk gebruik van GenAl tijdens examens op de campus, of bij andere toetsen waar expliciet
aangegeven is dat het gebruik van GenAl niet is toegelaten.

GenAl: Wat is toegelaten?

e Je mag GenAl gebruiken als taalassistent voor het verbeteren van zelf geschreven teksten, mits
het model geen nieuwe inhoud toevoegt. Hoewel je ervoor verantwoordelijk bent dat je werk
taalkundig in orde is, is zelf taal goed beheersen geen expliciet leerdoel van de universitaire
opleiding. Evenals voor taalcorrectie de hulp mag worden ingeroepen van medestudenten en
familieleden, mag GenAl worden gebruikt. Daarom hoef je dat niet expliciet te vermelden. Ook
hier blijf je er steeds op letten dat het gebruik van GenAl de evaluatie van de door jou bereikte
leerdoelen niet in de weg staat.

e Je mag GenAl gebruiken om je te oriénteren op een onderwerp of om relevante literatuur te
identificeren, zolang je vervolgens zelf op zoek gaat naar de brondocumenten en die zelf
analyseert. Interpreteer, analyseer en verwerk de verkregen informatie; kopieer de informatie
niet zomaar. Indien je vervolgens eigenhandig een tekst opstelt, hoef je het gebruik niet te
vermelden.

Let op! Wanneer je in een opdracht ter illustratie bepaalde delen van GenAl output toch
letterlijk overneemt, dan citeer je en neem je een bronvermelding op. Dat kan op deze wijze:

Referentielijst

Auteur van het gebruikte GenAl model. (jaar van het gebruikte GenAl model). Naam van het
gebruikte GenAl model. (Versie van het gebruikte GenAl model) [Type of beschrijving van het



gebruikte GenAl model]. Web adres van het gebruikte GenAl model. De prompt die je hebt
gebruikt (prompts zijn de instructies die aan een Al-model worden gegeven om een uitvoer te
genereren).

Voorbeeld: OpenAl. (2023). ChatGPT (April 20 version) [Large language model].
https://chat.openai.com/ “prompt”.



https://chat.openai.com/

Richtlijnen voor docenten

Voorlopige uitgangspunten voor het gebruik van GenAl in het onderwijs

- Zolang er geen veilige, RU-brede licentie is (hieraan wordt gewerkt) mogen studenten en
docenten niet worden verplicht GenAl te gebruiken. Wel kan de docent klassikaal een
dergelijke tool gebruiken waarbij de docent bijvoorbeeld tijdens een college vraagt om
prompts van studenten en die zelf invoert. Ook kunnen docenten GenAl ter voorbereiding
van hun onderwijs inzetten, bijvoorbeeld om te brainstormen over opdrachten of suggesties
te laten doen voor toetsmatrijzen. Uiteraard dienen eerder genoemde aandachtspunten
hierbij in acht te worden genomen.

- Docenten wijzen studenten in de cursushandleiding erop dat elke vorm van ongeoorloofd
gebruik van GenAl op dezelfde wijze wordt behandeld als andere vormen van gebruik van
niet-toegestane hulpmiddelen en daarmee onder de frauderegeling valt. Hiertoe behoort ook
het presenteren van werk van GenAl als eigen werk.

- In het Fraude Regelement wordt expliciet een paragraaf opgenomen over GenAl.

Let op:
Privacyrisico’s

Het gebruik van Al in het onderwijs kan het verzamelen en verwerken van persoonsgegevens
vereisen. Dit brengt aanzienlijke privacy- en beveiligingsrisico's met zich mee, vooral als de gegevens
in verkeerde handen vallen of worden misbruikt. Er zijn risico’s zoals:

. Datalekken
. Creatie van gerichte phishing e-mail inhoud
. Mogelijkheden tot CEO fraude en afpersing

Cyberrisico’s

De technologische ontwikkelingen van (generatieve) Al bieden mogelijkheden voor zowel
cybercriminelen als cybersecurity-specialisten. Nieuwe aanval en verdedigingstechnieken,
veranderde kwetsbaarheden en meer toegankelijkheid voor hackers (nieuwe Al tools voor
programmeren, phishing mails en vulnerability scanning) creéren een geheel veranderd cyberrisico-
landschap.

Vragen/Contact

Met vragen over privacy en security bij het inzetten van Al: neem contact op met de privacy officer
van FFTR (privacy-ftr@ru.nl) of de security officer van FFTR (security-fftr@ru.nl).

Zie ook:

- https://www.ru.nl/over-ons/nieuws-en-agenda/generatieve-ai

- https://www.radboudnet.nl/ftr/info-onderwijs/onderwijs-geven/chatgpt-genai/

- https://www.ru.nl/medewerkers/docenten/onderwijs-ontwerpen/ai-in-het-onderwijs

- https://www.ru.nl/projecten/sig-ai-en-onderwijs
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Bijlage 1 —voorbeelden formulering gebruik GenAl in de cursushandleiding

. Bij de opleiding [naam opleiding]/de cursus [naam cursus] is het gebruik van
generaeve Al (bijvoorbeeld voor tekst, code, audio- of beeldmateriaal) wel / niet / onder
voorwaarden* toegestaan jdens de onderwijsperiode.

o) * Geef voorwaarden aan (bv. welke tools mogen worden gebruikt, alleen
indien dit expliciet door de docent is toegestaan, alleen indien hier expliciete
bronvermelding van plaats vindt, alleen indien een student onderbouwd waarom
GenAi een toegevoegde waarde heeft, ...)

. Bij de opleiding [naam opleiding]/de cursus [naam cursus] is het gebruik van gene-
raeve Al (bijvoorbeeld voor tekst, code, audio- of beeldmateriaal) wel / niet / on- der
voorwaarden* toegestaan jdens toetsen of opdrachten**.

o) * Geef voorwaarden aan (bv. welke tools mogen worden gebruikt, alleen
indien dit expliciet door de docent is toegestaan, alleen indien hier expliciete
bronvermelding van plaats vindt, alleen indien een student onderbouwd waarom
GenAl een toegevoegde waarde heeft, ...) o **Geef type toetsen of opdrachten aan
(bv. alleen voor summatieve toetsen)

. Bij de opleiding [naam opleiding]/de cursus [naam cursus] gelden de volgende
basisprincipes, ook wanneer er gebruik wordt gemaakt van GenAl (indien toegestaan):

o) We verwachten dat je als student zelf de verantwoordelijkheid neemt voor je
eigen leerproces, ook als je ervoor kiest gebruik te maken van GenAl toepassingen; o
Je bent als student volledig verantwoordelijk voor het werk dat je indient;

o Je ziet er als student op toe dat een product zelf geschreven / ontwikkeld is en
voorzien van de juiste bronvermeldingen, zodat de docent in staat is te evalueren
welke competenties je verworven hebt.

. Bij de opleiding [naam opleiding]/de cursus [naam cursus] gelden de volgende al-
gemene spelregels voor studenten ten aanzien van het gebruik van GenAl:

o) Toegestaan: bv. GenAl gebruiken om te brainstormen, om teksten te
structureren, om programmeercode te corrigeren, ...

o) Niet toegestaan: bv. overtreden van de voorschriften uit de frauderegeling,

GenAl gebruiken om teksten te schrijven of bestaande teksten te herschrijven



. Bij de opleiding [naam opleiding] wordt er als volgt gerefereerd wanneer GenAl is
gebruikt, indien toegestaan.

o In de tekst: [ontwikkelaar van het GenAl model, jaar van de gebruikte versie]
voorbeeld: (OpenAl, 2023) of OpenAl (2023)

o In de referenelijst: ontwikkelaar van het gebruikte GenAl model. (jaar van het
gebruikte GenAl model). naam van het gebruikte GenAl model (versie van het
gebruikte GenAl model) [Type of beschrijving van het gebruikte GenAl model]. Web
adres van het gebruikte GenAl model voorbeeld: OpenAl. (2023). ChatGPT (April 20
version) [Large language model]. https://chat.openai.com/
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Guidelines for the Use of GenAl for FFTR Students and Teachers

Generative Artificial Intelligence (GenAl) is a technology that can generate text, images, music, and
other content based on written or spoken instructions. It relies on models that have learned to
recognize patterns in large amounts of training data. Developments in GenAl are progressing rapidly,
and naturally, there are many questions about its impact on education. GenAl has much to offer
education, but it can also hinder skill development and raise concerns about ethics, privacy, security,
and academic integrity. To provide guidance for students and teachers, the FFTR faculty, in line with
other faculties at RU, has established the following guidelines regarding the use of GenAl in
education.

Key Considerations and Recommendations

The content generated by GenAl is not peer-reviewed, just like information from newspapers
or neighbors, and should therefore not be used as a direct source in academic work.

It is recommended to use GenAl only as a starting point for finding peer-reviewed sources,
which should then be analyzed independently.

GenAl is not fundamentally different from seeking help from fellow students or family
members for assignments, but it lowers the threshold for outsourcing (parts of) assignments
meant to assess the student’s own competencies. This increases the risk of plagiarism and
other forms of academic fraud.

It is recommended that instructors clearly communicate to students that the university's
Fraud Policy also applies to the use of GenAl.

Using GenAl involves privacy and security risks. It is not always clear what developers of
GenAl applications do with the text you input. For most (free) GenAl models, all input you
provide becomes the property of the developer. The training and use of GenAl systems can
therefore lead to violations of privacy and data protection rights, as defined in the General
Data Protection Regulation (GDPR). The training data of GenAl models may contain personal
information or generate output that includes personal data. The GDPR sets out the conditions
under which personal data may be processed.

It is advised not to enter personal data, research data, sensitive information, or intellectual
property. This is only considered responsible—just as with other new tools and
applications—once a license has been purchased and a data processing agreement has
been established between RU and the GenAl provider to ensure the protection of personal
data and security measures.



Guidelines for Students
Basic Principles:

The rules for using GenAl do not fundamentally differ from the rules regarding assistance from fellow
students or family members. Such assistance must never interfere with the assessment of the
competencies you, as a student, have acquired. In other words:

1. Asastudent, you are fully responsible for the work you submit.

2. You must ensure that your work allows for an unambiguous evaluation of the competencies
you have acquired.

GenAl: What is Not Allowed?

e Just as it is considered plagiarism if you have a fellow student write (part of) your work
without proper citation, the same applies to the use of GenAl. Lack of transparency about the
use of the tool can, according to Article 3 of the Fraud Regulation, be considered fraud, with
all the associated consequences.

e Any use of GenAl that prevents the instructor from verifying and/or evaluating your own
capabilities.

e Any use of GenAl during on-campus exams or in other assessments where its use has been
explicitly prohibited.

GenAl: What is Allowed?

e You may use GenAl as a language assistant to improve self-written texts, as long as the model
does not add new content. While you are responsible for ensuring that your work is
linguistically sound, mastering language skills is not an explicit learning objective of university
education. Just as you may seek language assistance from fellow students or family members,
you may also use GenAl. Therefore, you do not need to explicitly mention this. However, you
must always ensure that using GenAl does not hinder the evaluation of your achieved
learning outcomes.

e You may use GenAl to explore a topic or identify relevant literature, as long as you
subsequently search for the source documents yourself and analyze them independently.
Interpret, analyze, and process the obtained information—do not simply copy it. If you then
write a text independently, you do not need to mention your use of GenAl.

Important! If you directly incorporate specific parts of GenAl output into your assignment for
illustrative purposes, you must cite it and provide a source reference. This can be done as follows:

Author of the GenAl model used. (Year of the GenAl model used). Name of the GenAl model used.
(Version of the GenAl model used) [Type or description of the GenAl model used]. Web address of
the GenAl model. The prompt you used (prompts are the instructions given to an Al model to
generate an output).

Example:
OpenAl. (2023). ChatGPT (April 20 version) [Large language model]. https://chat.openai.com/
“prompt”.
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Guidelines for Teachers
Preliminary Principles for the Use of GenAl in Education

e Aslong asthere is no secure, university-wide RU license (which is currently being developed),
students and teachers cannot be required to use GenAl. However, teachers may use such
tools in class, for example, by asking students for prompts and entering them themselves
during a lecture. Teachers may also use GenAl in preparation for their teaching, such as
brainstorming assignment ideas or generating suggestions for assessment matrices. Of
course, the previously mentioned considerations must be taken into account.

e Teachers should inform students in the course manual that any unauthorized use of GenAl
will be treated in the same manner as other unauthorized tools and will therefore fall under
the university’s fraud policy. This includes presenting GenAl-generated work as one’s own.

e The Fraud Regulations will explicitly include a section on GenAl.
Important Notice:
Privacy Risks

The use of Al in education may involve the collection and processing of personal data. This poses
significant privacy and security risks, especially if data falls into the wrong hands or is misused.
Potential risks include:

e Data breaches

e Creation of targeted phishing email content

e Increased risk of CEO fraud and extortion
Cybersecurity Risks

The technological advancements in (generative) Al provide opportunities for both cybercriminals and
cybersecurity professionals. New attack and defense techniques, evolving vulnerabilities, and
increased accessibility for hackers (such as new Al tools for programming, phishing emails, and
vulnerability scanning) create a rapidly changing cybersecurity landscape.

Questions/Contact

For questions about privacy and security related to Al use, contact the privacy officer of FFTR at
privacy-ftr@ru.nl or the security officer of FFTR at security-fftr@ru.nl.

See also:

e https://www.ru.nl/en/about-us/news-and-agenda/generative-artificial-intelligence

e https://www.radboudnet.nl/ftr/info-onderwijs/onderwijs-geven/chatgpt-genai (Dutch)

e https://www.ru.nl/en/staff/lecturers/designing-education/ai-in-education

e https://www.ru.nl/en/staff/lecturers/lecturer-development/special-interest-groups/ai
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Appendix 1 — Sample Phrasing for the Use of GenAl in the Course Guide

«  For the [name of program]/[name of course] program/course, the use of generative Al (e.g.,
for text, code, audio, or visual material) is permitted / not permitted / permitted under
conditions during the teaching period.*

o *Specify condions (e.g., which tools may be used, only if explicitly allowed by the
instructor, only if explicit citaon is provided, only if the student jusfies why GenAl
adds value, etc.)

»  For the [name of program]/[name of course] program/course, the use of generative Al (e.g.,
for text, code, audio, or visual material) is permitted / not permitted / permitted under
conditions during assessments or assignments*.

o *Specify condions (e.g., which tools may be used, only if explicitly allowed by the
instructor, only if explicit citaon is provided, only if the student jusfies why GenAl
adds value, etc.)

o **Specify types of assessments or assignments (e.g., only for summave
assessments)

«  For the [name of program]/[name of course] program/course, the following basic principles
apply, even when using GenAl (if allowed):

o We expect you as a student to take responsibility for your own learning process,
even if you choose to use GenAl applicaons. o You are fully responsible for the work
you submit.

o Ensure that the product is self-writen/developed and properly cited so that the
instructor can evaluate the competencies you have acquired.

»  For the [name of program]/[name of course] program/course, the following general rules
apply to students regarding the use of GenAl:

o Permited: e.g., using GenAl to brainstorm, structure texts, correct programming
code, etc. o Not permited: e.g., violang the regulaons of the fraud policy, using

GenAl to write or rewrite texts, etc.

*  For the [name of program], the following citation method should be used when GenAl is
utilized, if permitted.

o Inthe text: [developer of the GenAl model, year of the version used] =
Example: (OpenAl, 2023) or OpenAl (2023)

o Inthe reference list:



Developer of the GenAl model used. (Year of the GenAl model used). Name
of the GenAl model (Version of the GenAl model used) [Type or descripon of
the GenAl model]. Web address of the GenAl model

Example: OpenAl. (2023). ChatGPT (April 20 version) [Large language
model]. htps://chat.openai.com/
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