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1. Introductie

1.1.

1.2.

De verwerking van gegevens en het gebruik van informatiediensten, internet en sociale
media is nodig voor werk en studie, maar leidt tot risico's voor mensen en de Radboud
universiteit. De universiteit is ervoor verantwoordelijk om deze risico's te beperken. Dit
wordt gedaan door o.a. gedragsregels te stellen waar alle gebruikers zich aan dienen te
houden (verplichting). Dit document (hierna: de gedragsregels) beschrijft deze
gedragsregels en geldt als een overeenkomst voor het gebruik van informatievoorzieningen
tussen de Radboud Universiteit en de gebruiker.

Voor een verdere inhoudelijke toelichting van de benoemde gedragsregels, kunt u terecht
op de Radboud Universiteit website: Beleid en regelingen | Radboud Universiteit.

2. Scope

2.1,

2.2.

2.3.

De gedragsregels zijn van toepassing op alle medewerkers, studenten, stagiairs, vrijwilligers,
gasten, inhuurkrachten, zelfstandigen en medewerkers van derden (hierna aan te duiden
met de term “gebruikers”) die toegang krijgen tot de informatievoorzieningen bij de
Radboud universiteit.

De gedragsregels schrijven voor hoe gegevens verwerkt worden en hoe
informatievoorzieningen van de Radboud universiteit, gebruikt dienen te worden.

Onder informatievoorzieningen vallen in ieder geval:

A. Alle informatie- en ICT-diensten (laptop, werkplek, telefoon, printers, opslag etc.) die de
Radboud universiteit aanbiedt.

B. Alle vormen van internet-toegang die de Radboud universiteit levert.

C. Diensten van andere aanbieders voor zover deze in formele en informele (werk)processen
van de Radboud universiteit worden ingezet. Denk daarbij aan SaaS-diensten’ en sociale
media.

2.4. De gedragsregels gelden ook voor alle gebruikers die op het moment dat zij (als gast)

2.5.

gebruik maken van informatievoorzieningen van andere instellingen waarbij toegang wordt
verkregen op basis van de inloggegevens van de Instelling (Zoals Eduroam, SURFconext).
Gebruikers dienen in zo'n geval ook altijd de gedragsregels en andere regels en richtlijnen
van de andere instelling te honoreren.

Bepaalde informatievoorzieningen, of type verwerkingen zoals de verwerking van
persoonsgegevens bij wetenschappelijk onderzoek, kunnen aanvullende richtlijnen hebben
die apart bekend worden gemaakt. Neem in geval van twijfel omtrent de richtlijnen en
reglementen contact op met de beheerder van de informatievoorziening.

" https://nl.wikipedia.org/wiki/Software_as_a_Service
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3. Doelstellingen

3.1. De gedragsregels bepalen voor het gebruik van informatievoorzieningen de goede orde ten
aanzien van:

e Systeem- en netwerkbeveiliging, inclusief beveiliging tegen schade en misbruik;
e Tegengaan van seksuele intimidatie, discriminatie en andere strafbare feiten;

e Bescherming van privacygevoelige informatie waaronder persoonsgegevens waar de
gebruikers van de gedragsregels in hun (Radboud-)activiteiten mee te maken krijgt;

e Bescherming van vertrouwelijke informatie? van de Instelling of haar gebruikers;

e Bescherming van de intellectuele eigendomsrechten van de Instelling en derden
waaronder het respecteren van de licentie-afspraken die van toepassing zijn binnen de
Instelling;?

e Voorkomen van negatieve publiciteit;
e Kosten- en capaciteitsbeheersing.

3.2. Richtlijnen en andere informatie op het gebied van veiligheid zijn beschikbaar op de
veiligheidspagina’s van de Instelling.*

4. Algemene bepalingen

4.1. Beperkt privégebruik van de informatievoorzieningen is toegestaan voor zover dat het werk
en de beschikbaarheid, integriteit en vertrouwelijkheid van de informatievoorziening niet
schaadt, en niet conflicteert met geldende wetgeving en richtlijnen.

4.2. De Instelling streeft in het kader van informatieveiligheid naar een zo goed mogelijk kennis-
en bewustzijnsniveau van haar gebruikers op de gebieden waar deze gedragsregels aan
refereren.

4.3. De gebruiker dient informatie, waaronder persoonsgegevens waar diegene in het kader van
het werk toegang toe heeft, op een juiste manier te behandelen en voldoende maatregelen
te treffen om de beschikbaarheid, integriteit en vertrouwelijkheid te waarborgen. Daarbij
wordt ook rekening gehouden met de vereiste organisatorische en technische maatregelen
voortvloeiend uit richtlijnen en wetgeving, waaronder de Algemene Verordening
Gegevensbescherming en Al Act.®

2 Indien kennisname door niet-geautoriseerden schade kan toebrengen aan de Instelling en in strijd kan zijn met de
belangen van de Instelling of gebruikers.

3 Zie bijvoorbeeld Algemene regels ten behoeve van Kennisbescherming en Kennisexploitatie | Radboud Universiteit.

4 Kennisveiligheid, informatiebeveiliging en privacy | Radboud Universiteit.

5 Al in het onderwijs | Radboud Universiteit.
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5. Intellectueel eigendom en vertrouwelijke informatie

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

De gebruiker mag geen inbreuk maken op de intellectuele eigendomsrechten van de
Instelling en derden en respecteert de licentie-afspraken zoals die van toepassing zijn
binnen de Instelling.

De zeggenschap over de informatie van de Instelling berust bij de Instelling. De gebruiker
heeft geen zelfstandige zeggenschap over de informatie behalve als hem dat expliciet is
toegekend door de Instelling.®

Het is de gebruiker niet toegestaan om systematisch en/of grote hoeveelheden artikelen uit
de bestanden van de digitale bibliotheek te downloaden en/of substantiéle delen van de
bestanden of databases in de digitale bibliotheek te kopiéren.”

De gebruiker besteedt bijzondere aandacht aan het treffen van maatregelen, indien in het
kader van het uitvoeren van de werkzaamheden of studie de verwerking van informatie
buiten de Instelling noodzakelijk is. Delen via e-mail, opslag in niet instellingsgebonden
Cloud-toepassingen, op externe opslagmedia of eigen client-apparatuur (USB-apparaten,
Tablets, etc.) dient aan de door de Instelling gestelde voorwaarden en wetgeving
(waaronder de AVG) te voldoen.*

Indien de Instelling op het gebied van kennisveiligheid, informatiebeveiliging, en/of privacy
met betrekking tot het waarborgen van de vertrouwelijkheid voorschriften heeft opgesteld,
zal de gebruiker deze strikt naleven.

Ondanks hun bijzondere positie gelden deze bepalingen ook voor systeem-, applicatie- en
functioneel beheerders, voor wie schending van deze bepalingen als een zeer ernstig
plichtsverzuim wordt aangemerkt.

Gebruik van informatievoorzieningen

6.1.

Informatievoorzieningen en apparatuur worden aan de gebruiker voor gebruik in het kader
van diens functie of studie beschikbaar gesteld. Gebruik is derhalve verbonden aan taken
die voortvloeien uit deze functie. Privégebruik van deze middelen is alleen toegestaan zoals
bepaald in 4.1.

e Hetis de gebruiker niet toegestaan om zonder toestemming van de Instelling software
die niet door de Instelling wordt voorgeschreven, op de verstrekte apparatuur en
informatievoorzieningen te downloaden of installeren.

6 Zie ook Algemene regels ten behoeve van Kennisbescherming en Kennisexploitatie van de Radboud Universiteit Nijmegen.

7 Bedoeld worden enorme aantallen die niet handmatig gedownload worden om te voorkomen dat de gehele Instelling

afgesloten wordt van de toegang tot een uitgever/database.
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6.2. Er mogen alleen overige diensten gebruikt worden waarvan de Instelling het gebruik heeft
toegestaan.

6.3. De gebruiker dient te allen tijde zorgvuldig om te gaan met aan hem persoonlijk
toegekende inloggegevens en eventuele aanvullende authenticatiemiddelen.
Persoonsgebonden wachtwoorden en aanvullende authenticatiemiddelen mogen niet
worden gedeeld.

e Bij een vermoeden van misbruik van een wachtwoord kan de Instelling per direct het
betrokken account ontoegankelijk maken.

e Geautoriseerde sessies op voorzieningen worden niet onbeheerd door de gebruiker
achtergelaten. Een geautoriseerde sessie op een voorziening wordt beéindigd door
direct na de gerelateerde activiteiten uit te loggen of de sessie te vergrendelen.

6.4. De Instelling kan voor onderwijs-, onderzoek- en bedrijfsdoeleinden systemen of applicaties
dwingend voorschrijven op de website, zoals opslagsystemen, gegevensverwerkings-
systemen (zoals een rekencluster), een elektronische leer omgeving, een e-mailsysteem,
(mobiele) applicaties (apps), cloudvoorzieningen of multimediadiensten. De gebruiker zal
voor zulke expliciet voorgeschreven toepassingen geen andere diensten gebruiken en
tevens de daarbij gestelde voorwaarden stipt naleven.

6.5. Het installeren van software op de niet persoonlijke computer®- en netwerkfaciliteiten van
de instelling is niet toegestaan zonder expliciete toestemming van de beheerders®. Ook het
aansluiten van servers en actieve netwerkcomponenten (zoals access points en routers) is
niet toegestaan zonder toestemming van de netwerkbeheer i-kolom'® en dient ook voldaan
te worden aan de aansluitvoorwaarden' en de relevante onderhoudsnormen en -
processen gevolgd te worden.

e De Instelling kan aan de toestemming dwingende voorwaarden verbinden ter
handhaving van de gedragsregels.

e Het aansluiten van eigen client-apparatuur (zoals, laptops, tablets en telefoons) is alleen
toegestaan op de daarvoor beschikbaar gestelde (wireless) netwerkaansluitingen. De
Instelling kan aan de toegang tot deze aansluitingen voorwaarden verbinden ter
handhaving van de gedragsregels.

e Hetisverboden om faciliteiten (waaronder apparatuur) van de Radboud Universiteit
commercieel te gebruiken (bijvoorbeeld cryptominers, commerciéle websites, etc.).

6.6. Het is de gebruiker niet toegestaan (te trachten) toegang te verkrijgen tot
computersystemen of applicaties waarvoor geen impliciete (algemene) of expliciete

8 Pc’s in vergaderruimtes, hal, gang, bibliotheek, refter, studiezalen, etc.

9 ILS connectivity, C&CZ, Donders institute, TSG FSW of C&F beheerders voor hun apparatuur
0 ILS connectivity, C&CZ, Donders institute of TSG FSW

" Deze zijn op te vragen bij de architecten van ILS.
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toegangsmogelijkheid specifiek voor de gebruiker is gecreéerd. Beveiligingsonderzoek of
pentesten op het Radboud universiteit netwerk uitvoeren of laten uitvoeren zonder
toestemming van de Radboud universiteit is eveneens verboden.

6.7. Het aanrichten van schade aan het netwerk, systemen of de dienstverlening (faciliteiten),
door opzet of bewuste roekeloosheid van de gebruiker, is niet toegestaan.

6.8. De gebruiker is gehouden aanwijzingen van de beheerder verantwoordelijk voor de
informatievoorziening op te volgen.

Gebruik van e-mail en andere communicatiemiddelen

6.9. Gebruik van e-mail en andere communicatiemiddelen mag niet storend zijn voor de
Radboud universiteit en mag geen overlast veroorzaken bij anderen, inbreuk maken op
rechten van de Radboud universiteit of derden of de integriteit en de veiligheid van de
infrastructuur, zoals van het netwerk, aantasten.

e Onder storend en/of overlast veroorzakend gebruik wordt in ieder geval verstaan'2:

e Hetverzenden van berichten met een pornografische, racistische,
discriminerende, bedreigende, beledigende of aanstootgevende inhoud;

e Hetverzenden van berichten met een (seksueel) intimiderende inhoud;

e Hetverzenden van berichten die (kunnen) aanzetten tot discriminatie, haat
en/of geweld;

e Hetversturen van ongevraagde berichten aan grote aantallen ontvangers, het
versturen van kettingbrieven of het versturen of kwaadaardige software zoals
virussen, Trojaanse paarden of spyware.

6.10. De gebruiker gebruikt voor privémail alleen bij grote uitzondering het door de Radboud
universiteit verstrekte e-mailadres, binnen de grenzen van 4.1. De Radboud universiteit zal
de toegang tot andere e-maildiensten niet blokkeren of inhoudelijk monitoren tenzij er
sprake is van storend of overlastgevend, zie 6.9.

6.11.Studenten dienen voor alle toepassingen in het kader van hun studie de door de Radboud
universiteit verstrekte mailbox en bijbehorend e-mailadres te gebruiken.

6.12. Het is verplicht om voor werkzaamheden voor de Radboud universiteit of studie het
Radboud emailadres en agenda te gebruiken in plaats van privé emaildiensten en privé-
agenda's.

6.13. Het is niet toegestaan om e-mail geautomatiseerd vanuit de Radboud universiteitsmailbox
naar externe mailboxen door te sturen.'3

21n zeer specifieke gevallen kan hiervan worden afgeweken, bijvoorbeeld bepaalde gedragingen die normaliter als
storend worden ervaren, maar die noodzakelijk zijn in het kader van wetenschappelijk

onderzoek. Neem hierbij vooraf contact op met de Business Security Officer van de faculteit.

13 Het automatisch doorsturen van emails naar externe mailboxen bijvoorbeeld via een filter is niet toegestaan.

Radboud Universiteit Postbus
Houtlaan 4 6500 HC Nijmegen
6525 XZ Nijmegen Nederland

www.ru.nl



Radboud Universiteit §

MiNe

[
e

Datum 13 november 2025
Referentie Gedragsregels informatievoorzieningen
Pagina 7/13

e Het actief aansporen tot het doorsturen van e-mails naar een privé mailadres,
bijvoorbeeld middels het gebruik van automatische antwoorden, is niet toegestaan.

6.14.In geval van ziekte, onverwacht langdurige afwezigheid of grove nalatigheid van de
gebruiker is de Radboud universiteit gerechtigd, uitsluitend indien dit strikt noodzakelijk is
voor de continuiteit van onderwijs, onderzoek of bedrijfsvoering, een vervanger of
leidinggevende toegang te verschaffen tot de noodzakelijke werkgerelateerde informatie
(zoals bestanden of mailbox). Toegang wordt alleen verleend als voorafgaand verkrijgen van
toestemming van de gebruiker onmogelijk blijkt of als het zwaarwegende bedrijfsbelang dit
rechtvaardigt. Deze mag zich echter geen toegang verschaffen tot als privé gemarkeerde
mappen, als privé herkenbare mails, of mails verzonden naar dan wel afkomstig van een
vertrouwenspersoon/ bedrijfsarts/ HR-consulent/ ombudsfunctionaris,
integriteitsfunctionaris en vakbondsfunctionaris. Indien de gebruiker geen dergelijke
markeringen heeft aangebracht, zal de Radboud universiteit door inschakeling van een
vertrouwenspersoon de betreffende informatie van de gebruiker controleren om zo
privéinformatie te herkennen en apart te plaatsen alvorens de vervanger of leidinggevende
de benodigde informatie krijgt.

6.15. De inhoud van e-mailberichten wordt niet gecontroleerd. Dit geldt niet voor
geautomatiseerde controle (SPAM-filtering, logging en monitoring) op de veiligheid van het
e-mailverkeer en netwerk.

6.16. De gebruiker wordt geacht zijn of haar Radboud universiteit mailbox, Radboud website en
Radboud nieuwsberichten met enige regelmaat te raadplegen en kan derhalve geen beroep
doen op onbekendheid met gedane mededelingen.

6.17.De gebruiker wordt geacht het actuele beleid rond gebruik en inzet van
informatievoorzieningen op of namens de Radboud universiteit te respecteren.

Gebruik van internet
6.18.Verboden bij het gebruik van netwerk/internetverbinding van de Radboud universiteit is:
e Ongewenst gedrag zie ook bij ‘Conflicten en ongewenst gedrag' op de website’4;

e Filesharing- of streamingdiensten te gebruiken wanneer dit overlast gevend veel
dataverkeer genereert, zodanig dat het de beschikbaarheid en normale werking van de
faciliteiten in gevaar kan brengen;

e Auteursrechtelijk beschermd materiaal (waaronder maar niet beperkt tot films, muziek,
software, artikelen, literatuur) te downloaden zonder te beschikken over de rechten of
als men kan vermoeden niet over de rechten te beschikken;

e Films, muziek, software en overig auteursrechtelijk beschermd materiaal, zoals artikelen
en boeken, te verspreiden (uploaden) naar derden zonder toestemming van de
rechthebbenden.

4 Radboud universiteit ongewenst gedrag,
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6.19. Maak voor de uitvoer van werkzaamheden gerelateerd aan de Radboud universiteit geen
gebruik van netwerken waarvan de vertrouwelijkheid niet bekend is, of waaraan je kunt
twijfelen. Voorbeelden zijn: publieke netwerken in trein, luchthaven, terras, etc. Dit risico
kan teruggebracht worden door gebruik van een VPN-verbinding te maken van de door de
Radboud universiteit voorgeschreven VPN-oplossing.

Gebruik van dataopslagfaciliteiten

6.20. Het opslaan van privébestanden of -informatie op systemen van de Radboud universiteit
wordt ontmoedigd, als het toch gebeurt dan mag dat niet leiden tot overbelasting van de
opslagcapaciteit van deze systemen en onder strikte voorwaarde dat privégegevens in een
map met de naam ‘privé’ gescheiden worden van werkgegevens. De Radboud universiteit is
niet verplicht van dergelijke bestanden of informatie reservekopieén te maken of kopieén
beschikbaar te stellen zoals bij vervanging of reparatie van de betreffende systemen.

6.21.Het is verboden om illegale software, auteursrechtelijk beschermd materiaal zonder
licentie, of schadelijke software op te slaan.

6.22. Persoonsgegevens en gevoelige informatie moeten worden beveiligd en alleen toegankelijk
zijn voor bevoegde personen (zie ‘Bestanden veilig delen en opslaan’ op de beveiliging
pagina op de website)."

6.23. Gebruikers zijn verantwoordelijk voor het regelmatig onderhouden van hun opgeslagen
gegevens, inclusief het verwijderen van verouderde of ongebruikte bestanden.

6.24.Verwijdering van data moet zorgvuldig gebeuren, waarbij ervoor gezorgd wordt dat
vertrouwelijke gegevens permanent en veilig worden gewist.

6.25. Het is niet toegestaan om privé opslagsystemen te gebruiken voor werkgerelateerde
gegevensopslag.

7. Gebruik eigen apparatuur

7.1. Hetis de gebruiker onder in het beleid'® beschreven voorwaarden toegestaan eigen
apparatuur te gebruiken. De gebruiker is te allen tijde zelf verantwoordelijk voor het
gebruik van de eigen apparatuur en de op deze apparatuur opgeslagen gegevens.

7.2. De gebruiker dient, indien met de eigen apparatuur gebruik wordt gemaakt van de
Radboud universiteitsfaciliteiten, in het kader van beveiliging het beleid te volgen.'”

'S Bestanden veilig delen en opslaan,
'6 Deze gedragsregels maar ook het informatiebeveiligingsbeleid

7 Beleid voor het beveiligen van eigen mobiele apparaten.pdf in het beleidsportaal.
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8. Thuiswerken/ op afstand werken

8.1.

8.2.

8.3.

8.4.

De gebruiker vermijdt het inloggen op en via computers die niet van zichzelf of de Radboud
universiteit zijn.

De gebruiker maakt altijd gebruik van de door de Radboud universiteit voorgeschreven VPN
indien het nodig is om een beveiligde verbinding met het bedrijfsnetwerk te maken.

Maak als gebruiker alleen gebruik van veilige en versleutelde wifi-verbindingen. Als dit niet
mogelijk is, gebruik dan altijd een VPN op openbare wifi-netwerken.

De gebruiker zorgt voor een veilige en afgeschermde werkplek om onbevoegde toegang tot
apparatuur en informatie te voorkomen.

De gebruiker vergrendelt zijn of haar scherm als de werkplek (even) wordt verlaten en
laat geen vertrouwelijke en/of privacygevoelige informatie zichtbaar liggen.

9. Gebruik van sociale media

9.1.

9.2.

9.3.

9.4.

De Radboud universiteit accepteert de open dialoog en de uitwisseling van ideeén en het
delen van kennis van de gebruiker met vakgenoten en derden via sociale media. Indien dit
werkgerelateerde onderwerpen betreft die passend zijn bij het profiel van de medewerker,
dient de medewerker ervoor te zorgen dat het profiel en de inhoud in overeenstemming
zijn met hoe diegene zich in tekst, beeld en geluid zou presenteren ten overstaan van
collega’s en studenten. Hiermee worden niet uitingen bedoeld die duidelijk op persoonlijke
titel worden gedaan en niet in verband (kunnen) worden gebracht met de Radboud
universiteit.

Persoonsgegevens (zoals bedoeld in de AVG), vertrouwelijke bedrijfsinformatie en/of
andere gevoelige gegevens van derden mogen niet via sociale media of andere kanalen met
onbevoegden gedeeld worden.

Alle medewerkers waaronder bestuurders, managers, leidinggevenden,
onderwijsgevenden, en anderen die namens de Radboud universiteit beleid of strategie
uitdragen, hebben een bijzondere verantwoordelijkheid bij het gebruik van sociale media’g,
ook als de inhoud niet direct verband houdt met hun werk. Dit geldt ook voor gebruik via
privéapparatuur of privéaccounts, voor zover de uitingen het werk raken of daarmee in
verband kunnen worden gebracht. Gezien hun positie moeten zij zorgvuldig nagaan of en in
welke vorm zij uitingen op persoonlijke titel kunnen publiceren of reageren. Zij moeten zich
ervan bewust zijn dat mensen binnen en buiten de Radboud universiteit lezen wat zij
schrijven.

Wanneer een medewerker een sociale media-account opzet dat direct werk (Radboud
Universiteit) gerelateerd is, terwijl het op naam van de gebruiker persoonlijk is gesteld,

'8 https://www.ru.nl/medewerkers/services/begeleiding-advies-en-klachten/wetenschapveilig/regeling-social-media-

radboud-universiteit
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zullen de medewerker en de Radboud Universiteit bij beéindiging van het dienstverband
een passende oplossing zoeken voor het overdragen van dit profiel of de informatie en
contacten daarop.

10. Gebruik beeldmateriaal

10.1

10.2.

10.3.

.De campus is grotendeels een publiek toegankelijke ruimte. Het is toegestaan om beeld dat

gemaakt is op de campus te publiceren bij nieuwsberichten, mits dit geen onevenredige
inbreuk maakt op de persoonlijke levenssfeer. Dit valt onder ‘vrijheid van nieuwsgaring’ en
geldt voor nieuws op websites, sociale media en in print.

Indien mensen herkenbaar in beeld worden gebracht bij bijeenkomsten en werkzaamheden
in de door de Radboud universiteit beheerde gebouwen of ruimte, vraag je altijd vooraf
minimaal mondelinge toestemming. Dit geldt met name voor beeld van colleges', practica,
studiewerkplekken en onderzoeksactiviteiten. Voor commerciéle of promotionele
doeleinden of voor geénsceneerde beelden is schriftelijke toestemming vereist.
Voorbeelden van toestemmingsverklaringen zijn te vinden op de website van de Radboud
universiteit.?

Mensen mogen bezwaar maken tegen het gebruik van beeldmateriaal waarop zij
herkenbaar zijn. Bij een geldig bezwaar worden de betreffende beelden in de beeldbank en
waar dit nog mogelijk is in publicaties, verwijderd of onbruikbaar gemaakt, behoudens
wettelijke verplichtingen.

10.4.Voor beeldmateriaal gelden bewaartermijnen. Na het verstrijken van de toepasselijke

1.

1.1

bewaartermijn moeten de foto-, video- of andere beeldopnamen verwijderd of
geanonimiseerd worden in lijn met het interne bewaar- en vernietigingsbeleid?'.

Meldplicht

. De gebruiker is verplicht om telefonisch of schriftelijk melding te maken bij de ICT Helpdesk

voor de volgende situaties:

e Bij (het vermoeden van) een datalek, van persoonsgegevens en/of bedrijfskritische
gegevens;

e Bij (het vermoeden van) potentiéle beveiligingsproblemen;

e Bij vermissing of het vermoeden van diefstal van (onderdelen van) apparatuur en/of
bedrijfsmiddelen van de Radboud universiteit bv. laptops, telefoons, harde schijven,
campuskaart, etc.

9 Online onderwijs en weblectures volgen | Radboud Universiteit, Huisregels Radboud Universiteit

20 Toestemming fotografie en beeldmateriaal.

21 Zie hiervoor het bewaar en vernietigingsbeleid en richtlijnen op kennisveiligheid, informatiebeveiliging en privacy |

Radboud Universiteit.
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Dit geldt ook voor privé apparatuur waar persoonsgegevens en/of bedrijfsgegevens van
de Radboud universiteit op staan.

12. Monitoring en controle

12.1. Controle van gebruik van de ICT-faciliteiten en internetgebruik vindt plaats in het kader van
veiligheid en handhaving van de regels uit de gedragsregels voor de doelstellingen
genoemd in paragraaf 3. Zie ook het beleid voor logging in het beleidsportaal.

12.2. Ten behoeve van controle op veiligheid en de naleving van de regels worden gegevens
geautomatiseerd verzameld (gelogd). Deze gegevens zijn alleen toegankelijk voor de direct
verantwoordelijke systeembeheerders en het personeel van het Security Operating Center
(SOC) en worden in gepseudonimiseerde vorm aan overige beheerders en andere
verantwoordelijken beschikbaar gesteld.

12.3. Bij vermoedens van overtreding van de regels of veiligheid kan in opdracht van een
directeur ILS of de Chief Information Security Officer (CISO)?? controle worden uitgevoerd
op het niveau van individuele verkeersgegevens van het e-mail- en internetgebruik.

12.4. Slechts bij zwaarwegende redenen vindt controle op de inhoud plaats, conform de
daarvoor geldende procedure, zie paragraaf 13.

12.5. De Radboud universiteit houdt zich bij het controleren op het niveau van verkeersgegevens
of persoonsgegevens onverkort aan de Algemene Verordening Gegevensbescherming en
andere relevante wet- en regelgeving. In het bijzonder beveiligt de Radboud universiteit de
bij controle vastgelegde gegevens tegen ongeautoriseerde toegang en zijn personen met
toegang daartoe contractueel verplicht tot geheimhouding.

12.6. Enkele specifieke maatregelen ter controle die de Radboud universiteit kan voeren, zijn:

e Controle ter voorkoming van negatieve publiciteit en seksuele intimidatie. De controle in
het kader van systeem- en netwerkbeveiliging vindt plaats op basis van filtering van de
inhoud op trefwoorden. Verdachte berichten worden automatisch teruggestuurd naar
de afzender;

e Controle in het kader van kosten- en capaciteitsbeheersing wordt beperkt tot het op
basis van verkeersgegevens nagaan van de bronnen van kosten of capaciteitsvraag. Als
deze websites tot grote kosten of overlast leiden, worden zij geblokkeerd of afgeknepen,
zonder daarbij de vertrouwelijkheid van de inhoud van de communicatie te schenden;

e Controle op het gebruik van beeldmateriaal vindt plaats op basis van klachten of
meldingen van derden, of steekproefsgewijs bij beeldmateriaal dat openbaar
beschikbaar is.
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Procedure bij gericht onderzoek

. Van gericht onderzoek is sprake wanneer verkeersgegevens?? of andere persoonsgegevens
betreffende een specifieke gebruiker worden vastgelegd in het kader van een onderzoek
naar aanleiding van een zwaarwegend vermoeden van een overtreding van de
gedragsregels door die gebruiker.

. Gericht onderzoek vindt uitsluitend plaats na schriftelijke opdracht van de decaan/
directeur van de betreffende faculteit, eenheid of het college van bestuur, waarbij de
redenen genoemd worden waarom deze wordt verstrekt. Indien het in opdracht van de
decaan of directeur gebeurt, dan ontvangt het college van bestuur een afschrift van deze
opdracht en een vastlegging van de resultaten van het onderzoek.

Als gericht onderzoek nader bewijs oplevert, kan de Radboud universiteit overgaan tot het
kennisnemen van de inhoud van de communicatie of opgeslagen bestanden. De Radboud
universiteit zal zich maximaal inspannen de identiteit van de personen die deze
kennisneming uitvoeren, geheim te houden. De resultaten van het onderzoek worden
vastgelegd onder naam van de decaan of directeur. Indien het onderzoek geen aanleiding
geeft tot verdere maatregelen wordt de vastlegging vernietigd.

13.4. De gebruiker?* wordt altijd zo spoedig mogelijk schriftelijk geinformeerd door de decaan,

14.

14.1

de directeur of het college van bestuur over de aanleiding, de uitvoering en het resultaat
van het onderzoek. De gebruiker wordt in de gelegenheid gesteld uitleg te geven over de
aangetroffen gegevens. Kort uitstel van het informeren mag alleen als informeren het
onderzoek daadwerkelijk zou schaden.

Gevolgen bij overtreding

.Bij handelen in strijd met de Gedragsregels of de algemeen geldende wettelijke regels, kan
het college van bestuur/decaan of directeur afhankelijk van de aard en de ernst van de
overtreding de toegang tot gebouwen, systemen of faciliteiten (tijdelijk) beperken of
intrekken, en/of disciplinaire, orde en/of arbeidsrechtelijke maatregelen treffen.

Hieronder vallen onder meer een mondelinge en/of schriftelijke waarschuwing, berisping,
een tijdelijke afsluiting of beperking van de faciliteiten (maximaal 1 jaar), het onthouden van
een promotie en/of loonsverhoging, overplaatsing, op non-actiefstelling, schorsing en
beéindiging van de arbeidsovereenkomst al dan niet met onmiddellijke ingang (ontslag op
staande voet) of beéindiging van de inschrijving als student.

14.2. Disciplinaire maatregelen (anders dan een waarschuwing) worden niet uitsluitend

gebaseerd op een geautomatiseerde constatering of verwerking van gegevens, zoals een

23 Alle gegevens die samenhangen met of voortvioeien uit het gebruik van ICT-voorzieningen, die niet de inhoud van

bestanden of berichten betreffen.
24 Indien de gebruiker bezwaar wil maken tegen gericht onderzoek bestaan er afhankelijk van de situatie binnen de

universiteit bezwaar- of beroepsmogelijkheden voor medewerkers en/of studenten.
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melding van een automatisch filter of een blokkade. Voordat een maatregel wordt
opgelegd, krijgt de betrokken gebruiker altijd de gelegenheid om zijn of haar zienswijze te
geven.

Voor medewerkers worden bij (een vermoeden van) een overtreding in elk geval de
leidinggevende en HR betrokken. Voor studenten wordt de procedure gevolgd zoals
vastgelegd in het Studentenstatuut.

14.3.Indien (geautomatiseerde) constatering van overlast plaatsvindt, kan een bevoegd persoon
namens de Radboud universiteit besluiten om de toegang tot de betreffende faciliteit
tijdelijk te blokkeren. Deze maatregel wordt alleen toegepast voor zover dat noodzakelijk is
om de overlast te beéindigen en blijft van kracht totdat is aangetoond dat de oorzaak is
weggenomen.

Bij herhaling of voortduring van de overtreding kan, na hoor en wederhoor, worden
overgegaan tot passende disciplinaire en/of ordemaatregelen conform de geldende
procedures.

15. Slotbepalingen

15.1.Deze Gedragsregels worden eens per 5 jaar of indien er tussentijds aanleiding voor is,
geévalueerd door het college van bestuur en andere partijen, zoals het (bevoegde)
medezeggenschapsorgaan.

15.2.De Radboud universiteit kan deze gedragsregels met instemming van het bevoegde
medezeggenschapsorgaan wijzigen als de omstandigheden daar aanleiding toe geven.

15.3.Verwijzingen naar relevante webpagina’s zullen zo snel mogelijk actueel worden zonder
goedkeuringsprocedure.

15.4.1n gevallen waarin de gedragsregels niet voorzien, beslist het college van bestuur.
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