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1 Inleiding

1.1 Doel van dit document

De Radboud Universiteit verwerkt persoonsgegevens van studenten, medewerkers, onderzoekers,
deelnemers aan onderzoek en andere betrokkenen in het kader van haar onderwijs-, onderzoeks- en
bedrijfsvoeringstaken. De Algemene verordening gegevensbescherming (AVG) verplicht organisaties om
persoonsgegevens niet langer te bewaren dan noodzakelijk is voor het doel waarvoor zij zijn verzameld. In de
praktijk zijn echter slechts voor een beperkt aantal gegevens in sectorale wetgeving of jurisprudentie concrete
bewaartermijnen vastgesteld. Het gevolg is dat persoonsgegevens in de praktijk veel langer bewaard worden
dan is toegestaan.

Dit document beschrijft de richtlijnen voor het bewaren en vernietigen van persoonsgegevens in
overeenstemming met de AVG en andere relevante wet- en regelgeving, en vloeit voort uit vastgesteld beleid
van het college van bestuur. Onder deze richtlijnen vallen zowel wettelijke bewaartermijnen (bindend, zonder
afwijkingsmogelijkheid) als door de Radboud Universiteit vastgestelde interne bewaartermijnen. Deze interne
termijnen hebben het karakter van richtsnoeren. Zij zijn in beginsel bindend, maar afwijking is in
gemotiveerde gevallen mogelijk met toestemming van de LPO of CPO en, indien nodig, advies van de FG. De
beschreven richtlijnen in dit document hebben tot doel om:

= Tevoldoen aan de AVG en richtlijnen van de Autoriteit Persoonsgegevens;

= De naleving van wettelijke bewaartermijnen te waarborgen;

= Tevoorkomen dat persoonsgegevens onnodig lang worden bewaard; en

= Een tijdige, veilige en verantwoorde vernietiging of anonimisering van persoonsgegevens te

bewerkstelligen.

1.2 Reikwijdte

Deze richtlijnen zijn van toepassing op alle persoonsgegevens die binnen de Radboud Universiteit worden
verwerkt, ongeacht het medium (digitaal of fysiek), en inclusief logging, back-ups en afgeleide gegevens.
Onder verwerken wordt verstaan: het verzamelen, bewaren, delen etc. van persoonsgegevens. Ook gegevens
die door studenten, gastmedewerkers of derden worden verwerkt namens de universiteit vallen hieronder.
De reikwijdte omvat zowel wettelijke bewaartermijnen als interne, door de universiteit vastgestelde
richtsnoeren, die in beginsel bindend zijn.

Dit document is bedoeld voor zowel ondersteunend personeel (privacy professionals, data stewards,
beleidsmakers etc.), als ook individuele afdelingen/teams en hun (gast)ymedewerkers, en studenten.

13 Definities persoonsgegevens

Persoonsgegevens
Persoonsgegevens zijn alle gegevens die direct of indirect herleidbaar zijn tot een geidentificeerde of
identificeerbare natuurlijke persoon. Dit omvat onder andere:
» Direct identificerende gegevens, zoals: naam, geboortedatum, adres, student- of
personeelsnummer, e-mailadres, telefoonnummer;
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» Indirect identificerende gegevens, zoals: IP-adres, kenteken, gebruikers-ID's of locatiegegevens,
afhankelijk van de context waarin deze gegevens worden verwerkt.

Bijzondere persoonsgegevens

De AVG stelt strengere eisen aan het verwerken van zogenaamde bijzondere persoonsgegevens (art. 9 AVG).
Hieronder vallen gegevens die iemands ras of etnische afkomst, politieke opvattingen,

religieuze of levensbeschouwelijke overtuigingen, lidmaatschap van een vakbond, genetische of
biometrische kenmerken, gezondheid, seksuele leven of gerichtheid weergeven of onthullen.

Het verwerken van deze gegevens is in beginsel verboden, tenzij sprake is van een wettelijke uitzondering,
zoals:

= uitdrukkelijke toestemming van de betrokkene;

= noodzakelijke verwerking vanwege arbeidsrechtelijke verplichtingen;

= volksgezondheidsdoeleinden; of

= andere uitzonderingsgronden zoals genoemd in artikel 9 lid 2 AVG.

Overige gevoelige gegevens
Naast bijzondere persoonsgegevens kan ook sprake zijn van gevoelige gegevens die niet expliciet zijn
genoemd in de AVG, maar toch een verhoogd risico inhouden voor de privacy van betrokkenen.
Voorbeelden hiervan zijn:

= financiéle gegevens (zoals bankrekeningnummers);

* |ocatiegegevens;

= inloggegevens;

= camerabeelden;

= identiteitsbewijzen (zoals paspoort- of BSN-nummer).

Bij verwerking van bijzondere en gevoelige persoonsgegevens is extra zorgvuldigheid vereist, met name bij
het toepassen van de beginselen van gegevensminimalisatie en passende beveiliging.
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2 Juridisch kader

2.1 Bewaartermijnen en de AVG

De AVG schrijft voor dat persoonsgegevens niet langer mogen worden bewaard dan noodzakelijk is voor het
doel waarvoor zij zijn verzameld. De AVG geeft geen concrete bewaartermijnen, maar laat het aan
organisaties om die af te leiden uit wettelijke bepalingen, beleidsregels of een beoordeling op basis van het
verwerkingsdoel. Het bewaren van persoonsgegevens is daarmee geen regel, maar een uitzondering. Dit
draagt bij aan gegevensminimalisatie en voorkomt onnodige opslag.

Binnen de Radboud Universiteit worden persoonsgegevens verwerkt voor verschillende doelen, zoals:
» het uitvoeren van onderwijs- en onderzoekstaken;
» administratieve en verantwoordingsverplichtingen;
»= op langere termijn: opbouwen van een historisch archief.

Op grond van bijzondere wetten - zoals de WHW, WMO of de Archiefwet - en interne beleidsregels kunnen
specifieke bewaartermijnen of archiveringsverplichtingen gelden. Deze moeten steeds in samenhang met
de AVG worden toegepast. Wanneer gegevens niet langer noodzakelijk zijn voor het doel, moeten zij worden
vernietigd of geanonimiseerd (zie hoofdstuk 3).

2.1.1  Wettelijke bewaartermijnen

In sommige gevallen is de bewaartermijn van persoonsgegevens vastgelegd in wet- en regelgeving. Dit
betreft bijvoorbeeld bepalingen uit:

» Algemene wet bestuursrecht (Awb)

= Algemene wet inzake rijksbelastingen (AWR) / Besluit Fiscaal Bestuursrecht

* Arbeidsomstandighedenbesluit

*  Arbeidstijdenbesluit

= Burgerlijk Wetboek (BW)

» Europese Aanbestedingsrichtlijn 2014/24/EU

= Participatiewet (Pw)

» Uitvoeringsregeling loonbelasting (Uitvoeringsregeling LB)

=  Wet Arbeid Vreemdelingen (Wav)

* Wet inkomstenbelasting (Wet IB)

= Wet op de geneeskundige behandelingsovereenkomst (Wgbo)

» Wet op de omzetbelasting (Wet OB)

=  Wet op het hoger onderwijs en wetenschappelijk onderzoek (WHW)

=  Wet op de identificatieplicht (WID)

= Wet op de loonbelasting (Wet LB)

»  Wet medisch-wetenschappelijk onderzoek met mensen (WMO)

»  Wet op de ondernemingsraden (WOR)
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2.1.2 Selectielijst voor archivering en vernietiging

De Archiefwet 1995 is van toepassing op de archiefbescheiden van de Radboud Universiteit.
Archiefbescheiden zijn alle documenten die onafhankelijk van hun vorm (fysiek of digitaal) bijdragen aan
bedrijfsprocessen van de organisatie. Deze documenten hebben één of meer van de volgende waarden:
» Beleidswaarde: documenten met directe invloed op beleid, of op de vorming of aanpassing
daarvan.
» Juridische of bewijswaarde: afspraken/verplichtingen in bv. brieven, contracten en vergunningen.
*  Proces ondersteunende waarde: sleuteldocumenten die onderdeel uitmaken van een werkproces.
»  Cultuurhistorische waarde: documenten die bijdragen aan het historisch beeld van de organisatie.
» Informatieve waarde: kennis die in de toekomst herbruikbaar is.
Het gaat dan bijvoorbeeld om documenten, informatie en/of besluitvorming rondom klachten, bezwaren,
beroepsprocedures, verzoeken, voordrachten, bestuurlijke vergaderingen, inkoop en aankoop van
producten en diensten, contracten en overeenkomsten.

De Archiefwet verplicht tot systematisch beheer en vernietiging van archiefstukken wanneer de
bewaartermijn is verstreken, tenzij blijvende bewaring verplicht of toegestaan is.

Voor de Radboud Universiteit geldt de Selectielijst Universiteiten en Universitair Medische Centra 2020.
Hierin worden voor uiteenlopende processen bewaartermijnen beschreven, gebaseerd op wet- en
regelgeving (o.a. de WHW, AWR, WOR). Deze selectielijst is van toepassing op documenten ontstaan vanaf 1
januari 2020. Voor gegevens en data die ontstaan zijn voér 2020 zijn er eerdere versies van de selectielijst
van toepassing (zie website).

Het is verplicht om de gegevens die onder de selectielijst vallen na het verlopen van de bewaartermijn te
vernietigen of te anonimiseren (zie Hoofdstuk 3). Uitgezonderd hiervan zijn gegevens met een
cultuurhistorische waarde voor de organisatie die blijvend bewaard mogen worden. Neem hiervoor contact
op met de afdeling DIV (Documentaire Informatie Voorziening, voor contactgegevens van de DIV-afdelingen
zie hier).

Indien archiefstukken tevens elders worden bewaard, moet per kopie of dataset worden beoordeeld of
bewaring nog noodzakelijk is. Bij dubbele opslag (zoals lokaal én bij DIV) is verwijdering op de minst
noodzakelijke plek verplicht.

2.1.3 Interne beleidsregels

Facultaire selectielijst

Als hulpmiddel bij de selectie van archiefbescheiden is er een_Facultaire selectielijst samengesteld. Deze lijst
sluit beter aan op de praktijk van de archiefvorming bij de faculteiten binnen de Radboud Universiteit en
laat tevens duidelijk zien welke universitaire documenten waar bewaard worden. Voor vragen over de
(toepassing van) Facultaire selectielijst kun je terecht bij de facultaire DIV medewerker(s) (voor
contactgegevens van de DIV-afdelingen zie hier).

Beleidsregels zonder wettelijke basis

Voor bepaalde gegevens waarvoor geen wettelijke termijn geldt en die niet onder de selectielijst vallen,
heeft de Radboud Universiteit interne bewaartermijnen vastgesteld. Denk hierbij aan sollicitatiegegevens,
bezwaarschriften en klachten, en financiéle documenten zoals offertes. Een overzicht hiervan staat in
Bijlage 1.


https://www.radboudnet.nl/publish/pages/533841/bsd_universiteiten_en_umc_2020_vastgesteld.pdf
https://www.radboudnet.nl/div/regelgeving/bewaartermijnen/
https://www.radboudnet.nl/div/afdelingen/centrale-afdeling-div-archief/
https://www.radboudnet.nl/publish/pages/533841/facultaire_selectielijst_concordans.docx
https://www.radboudnet.nl/div/afdelingen/centrale-afdeling-div-archief/
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Examencommissies

Voor examencommissies geldt de Handleiding Archiefbeheer voor Examencommissies als leidraad. Deze
handleiding is behulpzaam bij het vaststellen van de vernietigingstermijnen van documenten uit de
archieven van examencommissies. Voor documenten gecreéerd vanaf 1 januari 2020, zie de handleiding.
Examencommissies kunnen dit beleid als uitgangspunt nemen.’

Studentenverenigingen
Voor studentenverenigingen is er een aparte notitie beschikbaar Archiveren voor Studentenverenigingen.

Ook interne beleidsregels mogen niet in strijd zijn met de beginselen van de AVG. Voor alle
bewaartermijnen blijft gelden dat ze proportioneel, doelgericht en beperkt in tijd moeten zijn (artikel 5 AVG).

2.2 Bewaartermijnen in uitzonderingssituaties

2.2.1 Gerechtelijke procedures

In uitzonderingsgevallen mogen persoonsgegevens langer worden bewaard indien dit noodzakelijk is voor:
* hetinstellen of voeren van een juridische (waaronder strafrechtelijke) procedure/rechtsvordering;
* het bewaren van bewijs in verband met een strafzaak;
= een formele vordering van politie of justitie.

Deze verlenging moet worden gemotiveerd en vastgelegd in het verwerkingsregister of een separaat
document. Indien een Data Protection Impact Assessment (DPIA) is uitgevoerd, moet deze verlengde termijn
daarin worden onderbouwd.

2.2.2 Onderzoeksdata

De bewaartermijnen voor onderzoeksdata hangen af van het type onderzoek. In de selectielijst worden
hiervoor beknopte richtlijnen gegeven, maar deze zijn niet uitputtend. In beginsel gelden de volgende
termijnen. Voor onderzoekdata verkregen in niet-WMO-plichtig onderzoek is de bewaartermijn minimaal 10
jaar (conform de Nederlandse Gedragscode Wetenschappelijke Integriteit). Voor WMO-plichtig onderzoek
zonder geneesmiddelen is dit minimaal 15 jaar, en voor WMO-onderzoek met geneesmiddelen minimaal 25
jaar. Voor onderzoeksdata behorende bij Bachelor- en Masterscripties geldt dat de bewaartermijn gelijk is
aan de wettelijke bewaartermijn voor scripties, te weten 7 jaar.

Meer informatie over de bewaartermijnen van onderzoeksdata binnen de Radboud Universiteit is te vinden
in de Richtlijn beheer van onderzoeksdata | Radboud Universiteit.

' Tenzij de examencommissie een bij wettelijke bepaling vastgesteld zelfstandig bestuursorgaan is. Dan is mogelijk de Archiefwet

van toepassing, omdat de examencommissie dan met ‘openbaar gezag' is bekleed.


https://www.radboudnet.nl/publish/pages/533841/bsd_2020_excies.pdf
https://www.radboudnet.nl/publish/pages/533841/archiveren_voor_studentenverenigingen.pdf
https://www.nwo.nl/sites/nwo/files/documents/Nederlandse%2Bgedragscode%2Bwetenschappelijke%2Bintegriteit_2018_NL.pdf
https://www.ru.nl/over-ons/beleid-en-regelingen/beheer-van-onderzoeksdata/richtlijn-beheer-van-onderzoeksdata
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2.3 Niet-wettelijke bewaartermijnen

Wanneer er geen wettelijke of beleidsmatige termijn geldt, moet de bewaartermijn zelf worden bepaald, op
basis van het doel waarvoor de gegevens zijn verzameld. De AVG schrijft voor dat je persoonsgegevens niet
langer mag bewaren dan noodzakelijk is voor het doel waarvoor ze zijn verzameld. De noodzakelijkheid
wordt getoetst aan de hand van twee criteria:

»  Proportionaliteit: de gebruikte persoonsgegevens die worden verwerkt moeten redelijkerwijs
noodzakelijk zijn om het doel (van het verwerken) te bereiken, en de gebruikte persoonsgegevens
moeten in verhouding staan tot dat doel.

= Subsidiariteit: het doel (van de verwerking van persoonsgegevens) is niet met minder, alternatieve
of andere gegevens te bereiken. Een tip: als het kennelijk alleen maar ‘handig’ is om bepaalde
persoonsgegevens te vragen aan bijvoorbeeld respondenten, dan is het gebruik van die
persoonsgegevens dus niet ‘noodzakelijk'.

Om de bewaartermijn voor persoonsgegevens zonder wettelijke of beleidsmatige termijn te bepalen, is het
dus van belang om eerst de noodzakelijkheid voor het bewaren van deze persoonsgegevens vast te stellen.
De volgende vragen kunnen helpen bij die afweging:

=  Waarom / voor welk proces / met welk doel is het bewaren van deze persoonsgegevens nodig?
Indien geen doel: gegevens vernietigen of anonimiseren. “Handig” is geen noodzakelijke reden om
gegevens te bewaren.

= Komt dit doel nog overeen met het oorspronkelijke doel waarvoor de gegevens werden verzameld?
Zo nee, dan moeten de gegevens worden vernietigd of geanonimiseerd, tenzij er een wettelijke
bewaartermijn is of je opnieuw om toestemming van de betrokkene(n) vraagt.

= Moeten alle persoonsgegevens bewaard blijven voor dit doel of kan een deel ook (al) weg?

= Kunnen gegevens worden geanonimiseerd of gepseudonimiseerd om het doel te bereiken?

= Hoe lang is bewaren écht nodig? Kan het korter?

» Staat de informatie op meerdere plekken (bv. Teams, BASS, mail, uitgeprint) en is één keer bewaren
eigenlijk genoeg? Je mag persoonsgegevens voor hetzelfde doel niet dubbel op meerdere plekken
bewaren. Als gegevens al in een RU-breed systeem staan mag je die niet ook lokaal bij je faculteit of RU-
onderdeel in schaduwlijstjes opslaan. Zie ook de laatste alinea voor paragraaf 2.1.3.

=  Wat gaat er mis als de gegevens er niet meer zijn?

Voor zowel RU als betrokkenen. Maak een belangenafweging inclusief het risico op onrechtmatig gebruik.

* Is er door de betrokkene ooit toestemming gegeven om iets voor een bepaalde tijd te bewaren (bv.
foto's of onderzoeksdata)?

=  Watis hetingangsmoment van de bewaartermijn?

Bv. start van de verwerking, wat overeengekomen is of waarvoor toestemming gegeven is, of dat wat
wettelijk is bepaald.

Voor het vaststellen en documenteren van niet-wettelijke bewaartermijnen kun je gebruik maken van het
sjabloon in Bijlage 2.

Standaardtermijn bij ontbreken van concrete termijn

Indien er nog geen bewaartermijn is of kan worden vastgesteld, geldt een standaardtermijn van 2 jaar, zoals
vastgesteld door het college van bestuur, op advies van de Functionaris Gegevensbescherming (FG) van de
Radboud Universiteit. Deze termijn vangt aan op het moment van starten van de verwerking.
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De standaardbewaartermijn voorkomt dat persoonsgegevens te lang bewaard blijven omdat er geen
bewaartermijn is vastgesteld. Binnen die 2 jaar kan de organisatie in overleg met de Lokale Privacy Officer
(LPO) alsnog de bewaartermijn van de (documenten of bestanden met) persoonsgegevens bepalen - op
basis van wet- en regelgeving, of op basis van het doel waarvoor de gegevens zijn verzameld. Het kan zijn
dat dan geconstateerd wordt dat de bewaartermijn korter of juist langer dan 2 jaar moet zijn. Uitgangspunt
bij het bepalen van de bewaartermijn is dat persoonsgegevens niet langer bewaard blijven dan noodzakelijk
is voor het doel waarvoor ze zijn verzameld. Het is dus niet toegestaan om de voor een specifiek doel
verzamelde persoonsgegevens te bewaren omdat dat wellicht in de toekomst handig is voor een ander
doel.

Wil je persoonsgegevens langer bewaren ten behoeve van een nieuw doel? Dan is dat mogelijk door
(opnieuw) toestemming te vragen aan de betrokkene(n).
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3 Vernietigen of
anonimiseren

Zodra de bewaartermijn van persoonsgegevens is verstreken, moet de verwerking worden beéindigd. Dit
betekent dat de gegevens verwijderd (gewist) of onomkeerbaar geanonimiseerd moeten worden. Dit geldt
zowel voor digitale als fysieke gegevens, inclusief back-ups en loggegevens.

Dit document hanteert verwijderen als synoniem voor vernietigen.

3.1  Verwijderen van data?

3.1.1 Digitale gegevens

Digitale persoonsgegevens kunnen zich op veel verschillende locaties bevinden. Denk bijvoorbeeld aan
mailboxen, samenwerkingsplatforms zoals Microsoft Teams, netwerkschijven of werkgroepmappen, cloud-
of webservers (bv. webformulieren), of lokale opslag (bijv. downloads, USB-sticks, opnameapparaten).

Bij verwijdering is het belangrijk dat ook cachebestanden, tijdelijke opslaglocaties en prullenbakken
definitief worden geleegd. Denk aan de online prullenbak, de ‘verwijderde items’ in je mailbox, of de map
‘downloads’.

Stukken die vallen onder de Archiefwet en de selectielijst dienen conform de daarvoor opgestelde
protocollen te worden vernietigd via de DIV-afdeling (voor contactgegevens van de DIV-afdelingen zie hier).
Deze protocollen borgen ook dat de vernietiging aantoonbaar, zorgvuldig en conform beleidsafspraken
plaatsvindt.

Overleg voor het verwijderen van onderzoeksdata met de data steward van je instituut. Indien
onderzoeksdata verwijderd kan/mag worden, is het belangrijk dat de verwijdering vastgelegd wordt
(wanneer, hoe en door wie geautoriseerd).

Voor gegevensdragers geldt dat informatie met het classificatieniveau Openbaar, Intern of Vertrouwelijk
wordt verwijderd door deze te overschrijven via de standaard opties die beschikbaar zijn via de
informatiedrager en het voor een gebruiker onmogelijk maken de informatie te herstellen.

Informatie met het classificatieniveau Geheim wordt verwijderd via methoden (overschrijving, block erase of
cryptografisch wissen) die het onmogelijk maken om met geavanceerde technieken de informatie te
herstellen. Deze methoden zijn (vaak) niet beschikbaar via de informatiedrager zelf. Contacteer daarom de
ICT Helpdesk.

2 Onderstaande informatie komt grotendeels uit informatiebeveiligingsbeleid. Voor meer informatie kun je contact opnemen met
de (lokale) Business Security Officer (BSO).


https://www.radboudnet.nl/div/afdelingen/centrale-afdeling-div-archief/
https://www.ru.nl/medewerkers/services/campusfaciliteiten-gebouwen/ict/beveiliging/bestanden-veilig-delen-en-opslaan
https://www.ru.nl/medewerkers/services/campusfaciliteiten-gebouwen/ict/beveiliging/bestanden-veilig-delen-en-opslaan
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3.1.2 Fysieke gegevens

Fysieke documenten met persoonsgegevens dienen op veilige wijze vernietigd te worden. De Radboud
Universiteit voorziet in speciale containers voor vertrouwelijke documenten. Bij thuiswerken kun je een
shredder gebruiken of de documenten zelf versnipperen.

Stukken die vallen onder de Archiefwet en de selectielijst dienen conform de daarvoor opgestelde
protocollen te worden vernietigd via de DIV-afdeling (voor contactgegevens van de DIV-afdelingen zie hier).
Deze protocollen borgen ook dat de vernietiging aantoonbaar, zorgvuldig en conform beleidsafspraken
plaatsvindt.

Overleg voor het verwijderen van onderzoeksdata met de data steward van je instituut. Indien
onderzoeksdata verwijderd kan/mag worden, is het belangrijk dat de verwijdering vastgelegd wordt
(wanneer, hoe en door wie geautoriseerd).

Substitutie van papieren documenten

Ten behoeve van het digitaal werken worden in toenemende mate van origine papieren documenten
digitaal gemaakt. Het Handboek Substitutie geeft antwoord op de vraag wat te doen met het papieren
origineel: bewaren of vernietigen? Onder bepaalde voorwaarden is het toegestaan om papieren
documenten te vervangen door digitale reproducties waarbij deze digitale reproducties de status van
origineel document krijgen en het papieren "origineel" na reproductie vernietigd mag worden (substitutie).

3.1.3 Hardware

Als hardware (zoals laptops, externe schijven, audio- en videorecorders of telefoons) defect is of buiten
gebruik wordt gesteld, dient deze via de IT-afdeling te worden overgedragen aan een gecertificeerde
externe dienstverlener en mag deze uitsluitend worden hergebruikt als alle data aantoonbaar veilig is
verwijderd. Contacteer hiervoor de ICT Helpdesk.

3.2 Anonimiseren

Bij anonimiseren worden persoonsgegevens zodanig aangepast dat de betrokkene niet meer
identificeerbaar is, ook niet indirect of via aanvullende gegevens. De bewerking moet onomkeerbaar zijn.

Let op: anonimiseren is iets anders dan pseudonimiseren. Bij pseudonimisering blijft een koppeling (bv. via een
sleutelbestand) mogelijk. Anonimiseren vereist verwijdering van zulke koppelingen.

Praktische aandachtspunten:
»  Verwijder alle direct identificerende gegevens (zoals naam, adres, contactinformatie).
* Analyseer ook combinaties van gegevens (zoals functietitel + afdeling + leeftijd) die indirect
identificerend kunnen zijn.
»  Gebruik eventueel gespecialiseerde software zoals de ARX Anonymisation Tool.
» Verwijder altijd sleutelbestanden indien aanwezig.

Anonimiseren vraagt een risicogerichte aanpak om de privacy van betrokkenen (vaak onderzoekdeelnemers)
voldoende te beschermen. Voor hulp bij anonimisering kun je terecht bij de data steward of de LPO van
jouw afdeling/instituut. .hier.


https://www.radboudnet.nl/div/afdelingen/centrale-afdeling-div-archief/
https://www.radboudnet.nl/div/regelgeving/richtlijn_div_en/
https://arx.deidentifier.org/
https://www.ru.nl/medewerkers/onderzoekers/onderzoeksdata/persoonsgegevens-in-onderzoek/data-anonimiseren
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4 Stappenplan / checklist

Om dit beleid correct toe te passen, kan onderstaande checklist en stappenplan worden doorlopen:

Fase 1:

Inventariseer welke gegevens aanwezig zijn en waar (fysieke documenten, digitale gegevens op bv.
werkgroepmappen, U-schijf, MS Teams, functionele mailboxen, Outlook, maar ook gebruikte applicaties,
software, webservers etc.).

O Het is duidelijk welke persoonsgegevens worden verwerkt binnen de afdeling.

O Het is duidelijk waar deze persoonsgegevens aanwezig zijn.

O Er is bepaald of het om gewone, bijzondere of gevoelige persoonsgegevens gaat, en of aanvullende
beveiligingsmaatregelen nodig zijn.

Fase 2: Stel bewaartermijnen vast middels de richtlijnen in dit document en het stappenplan hieronder (zie
sectie 4.1).

O Het is duidelijk welke wettelijke en interne bewaartermijnen gelden voor deze gegevens.
O Indien nodig is een bewaartermijn zelf bepaald, evt. in overleg met de Lokale Privacy Officer (LPO).

Fase 3: Vernietig/anonimiseer, bewaar of archiveer de gegevens.

O De gegevens worden op de juiste manier vernietigd (versnipperaar/container voor vertrouwelijke en
geheime informatie; digitale data permanent verwijderen).

O Stukken die vallen onder de Archiefwet en de selectielijst worden conform de daarvoor opgestelde
protocollen vernietigd, via de DIV-afdeling.

Fase 4: Organisatorische maatregelen

O Er is een procedure ingericht voor hoe bewaartermijnen jaarlijks worden gemonitord en opgevolgd;
mogelijk kun je dit automatiseren en instellen in het systeem/software, of bedenk hoe reminders bij een
verlopen bewaartermijn worden uitgestuurd.

O Er is iemand aangesteld die verantwoordelijk is voor de daadwerkelijke verwijdering/anonimisering.
O Medewerkers van de afdeling/het team zijn op de hoogte van dit beleid en de afdelingsspecifieke
procedure.

O Bovenstaande organisatorische punten zijn gedocumenteerd.
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4.1 Flowchart: Hoelang mag je gegevens bewaren?

Binnen de universiteit werken we allemaal met persoonsgegevens. Wanneer je met een project of activiteit
start zijn er een aantal vragen die je jezelf moet stellen:

Is er een exacte bewaartermijn
voor deze persoonsgegevens in een
wet vastgelegd?

Worden deze persoonsgegevens
opgeslagen louter met het oog op
archivering in het algemeen belang,
wetenschappelijk of historisch
onderzoek of statistische doeleinden?

Hanteer de bewaartermijnen conform
de Selectielijst Universiteiten en
Universitair Medische Centra 2020* en
het beleid van de Radboud Universiteit
voor onderzoeksgegevens,

Staat de bewaartermijn op de
lijst “Concrete bewaartermijnen®?

Kun je de bewaartermijn zelf bepalen
aan de hand van de vragen:

- Wat is het doel?
- Hoe lang zijn ze nodig?
- Kan het korter?

De maximale bewaartermijn is

twee jaar. Ditis de bewaartermijn.

3 Archivering in het algemeen belang, omwille van wetenschappelijk of historisch onderzoek en statistische doeleinden betekent

dat persoonsgegevens mogen worden bewaard en gebruikt voor doelen die bijdragen aan kennis, geschiedenis of maatschappe-
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BEWAARTERMIJNEN
WAT ALS ER GEEN BEWAARTERMIJN IS VASTGESTELD?

Bepaal samen met je team voor deze categorieén gegevens een geschikte bewaartermijn.

* Isereendoel waarvoor je de gegevens wil/moet bewaren? Wat gaat er mis als de gegevens er niet
meer zijn? Let op: “Handig” is geen noodzakelijke reden om gegevens te bewaren!

+ Zo nee: gegevens vernietigen of anonimiseren
+  Komtdit doel overeen met het oorspronkelijke doel waarvoor je de gegevens hebt verzameld?

+ Zo nee: gegevens vernietigen of anonimiseren, tenzij het nieuwe doel de cultuurhistorische waarde
is of je toestemming vraagt voor het nieuwe doel.

*  Worden de gegevens in meerdere systemen bewaard? (bijvoorbeeld Brightspace, email, AFAS)

» Zoja: gegevens indien mogelijk op één plek bewaren zodat je geen schaduwadministratie voert.
* Kunnen de gegevens worden geanonimiseerd of gepseudonimiseerd om het doel te bereiken?

+ Zoja: gegevens anonimiseren of pseudonimiseren.

- Bepaal op basis van je antwoorden de noodzakelijke lengte van de bewaartermijn (en bepaal ook het
startmoment, bijvoorbeeld vanaf inschrijving, uitschrijving, afhandeling etc.).

Radboud Universiteit g@g

Sl

lijke belangen. Denk aan het bewaren van onderzoeksdata, historische documenten of statistieken die helpen bij beleid of
wetenschap. Deze gegevens mogen soms langer worden bewaard dan normaal, mits er goede waarborgen zijn voor de privacy

van betrokkenen.
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5 Rollenen
verantwoordelijkheden

De naleving van bewaartermijnen en het zorgvuldig vernietigen of anonimiseren van persoonsgegevens
vereist betrokkenheid van meerdere functionarissen binnen de organisatie. Hieronder zijn de rollen,
verantwoordelijkheden en escalatielijnen toegelicht.

5.1 Eindverantwoordelijkheid en toezicht

De Chief Privacy Officer (CPO) stelt, namens het college van bestuur, dit document vast en is
verantwoordelijk voor de richtlijnen in dit document en de naleving ervan. Het eerstelijnsmanagement
(waaronder afdelingshoofden, directeuren Bedrijfsvoering etc.; hierna te noemen: Afdelingshoofden) draagt
de uitvoerende verantwoordelijkheid voor de richtlijnen in dit document. Alle werknemers hebben
verantwoordelijkheid met betrekking tot informatiebeveiliging en privacy in hun dagelijkse
werkzaamheden. Deze verantwoordelijkheden zijn beschreven in ). hier).

De FG is binnen de Radboud Universiteit de toezichthouder op de naleving van de AVG en ziet daarom ook
toe op de naleving van de richtlijnen in dit document. De FG kan signalen over structurele afwijkingen of
knelpunten met betrekking tot bewaartermijnen agenderen bij het college van bestuur. Ook is de FG
betrokken bij de evaluatie van dit document en het toezicht op correctie en bijstelling.

5.2 Operationeel kader en uitvoering

Afdelingshoofden zijn verantwoordelijk voor de correcte toepassing van de richtlijnen in dit document
binnen hun domein en dat medewerkers op de hoogte zijn. Zij evalueren periodiek of de genoemde
gegevensbeheerprocessen goed worden uitgevoerd. LPO's ondersteunen hun organisatieonderdeel bij de
implementatie.

Afdelingshoofden organiseren dit als volgt:

» Bepaal op welke wijze bewaartermijnen worden bewaakt. Dit kan handmatig, geautomatiseerd of
via periodieke reviews.

» Benoem per gegevensstroom of dataset wie verantwoordelijk is voor het tijdig verwijderen of
anonimiseren van gegevens.

»=  Zorgvoor steekproeven of (geautomatiseerde) signalen waarmee wordt vastgesteld of gegevens
ook daadwerkelijk zijn verwijderd of geanonimiseerd.

= Controleer of de toegepaste bewaartermijnen nog actueel zijn en aansluiten bij wetgeving en
doelen.

» Bepaal of huidige bewaartermijnen van overige gegevens nog up-to-date zijn.

5.3 Afwijkingen en uitzonderingen

In specifieke gevallen kan gemotiveerd worden afgeweken van de in dit document opgenomen
beleidsmatige richtlijnen. Dit betreft uitsluitend de interne bewaartermijnen die door de Radboud


https://www.ru.nl/over-ons/beleid-en-regelingen/privacy-en-informatieveiligheid
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Universiteit zelf zijn vastgesteld. Afwijking van wettelijke bewaartermijnen en verplichtingen op grond van
de Archiefwet of andere wet- en regelgeving is niet toegestaan.

Afwijkingen van interne richtlijnen kunnen bijvoorbeeld nodig zijn bij bijzondere onderzoeksbelangen,
juridische procedures of in geval van strijdige verplichtingen. Deze afwijkingen moeten altijd worden
gedocumenteerd en worden goedgekeurd door een LPO en CPO, met eventueel advies van de FG.

5.4 Evaluatie en bijstelling

Dit document wordt jaarlijks geévalueerd en zo nodig bijgesteld op basis van wijzigingen in wet- en
regelgeving, signalen uit audits, incidenten of DPIA's en/of beleidsontwikkelingen binnen de organisatie.
Inhoudelijke beleidsmatige wijzigingen moeten door het college van bestuur worden geaccordeerd.

De evaluatie en bijstelling worden gecodrdineerd door de CPO in samenspraak met de privacy jurist, FG en
de LPO's. LPO's kunnen bij hun organisatieonderdeel documentatie per afdeling opvragen om naleving te
toetsen.

Hierbij zal DIV in het kader van archiveringsdoeleinden door de Privacy organisatie worden geconsulteerd.
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6 Afsluiting

Voor vragen over dit document of de toepassing ervan kan contact opgenomen worden met de LPO van je
organisatieonderdeel (zie hier). Eventueel kan daarna de CPO of FG worden geconsulteerd bij complexe of
organisatie brede vraagstukken. De meest recente versie van dit document is beschikbaar op de website.


https://www.ru.nl/contact/contactpersonen-privacy
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Bijlage 1: Lijst concrete
bewaartermijnen

Hieronder wordt op punten verwezen naar de Wet bescherming persoonsgegevens (Wbp) die reeds is
vervallen, samen met het daarbij horende Vrijstellingsbesluit. De concrete bewaartermijnen die op grond
van deze vervallen regelgeving zijn vastgesteld blijven relevant vanwege de gemaakte
afweging/onderliggende motivering die de wetgever destijds heeft gebruikt en die nog steeds legitiem is.

DOCUMENT / GEGEVENS MAXIMALE BEWAARTERMIJN* INGANGSDATUM
BEWAARTERMIIN

SOLLICITANTEN (Artikel 5 Vrijstellingenbesluit Wbp)

Sollicitatiebrieven, cv's, contactgegevens, correspondentie wanneer de sollicitant daarom vraagt na beéindiging

omtrent de sollicitatie, getuigschriften en verklaring omtrent meteen, maar uiterlijk 4 weken zonder sollicitatieprocedure of

gedrag toestemming, 1 jaar met toestemming van meteen nadat sollicitant
de sollicitant daarom heeft verzocht

COMPUTERSYSTEMEN (Artikel 33 Vrijstellingenbesluit Wbp) 6 maanden Moment van verkrijgen

a. gegevens met betrekking tot het gebruik van de

programmatuur;

h. technische en besturingsgegevens;

c. gegevens ter bevordering van een goede werking;
d. historische gegevens;

e. gebruikersgegevens.

GEBRUIK COMMUNICATIEAPPARATUUR (Artikel 34 6 maanden Moment van verkrijgen
Vrijstellingenbesluit Whp)

a. de voor de communicatie benodigde gegevens;

h. gegevens met hetrekking tot de datum en het tijdstip waarop

de communicatie tot stand is gebracht en beéindigd.

TOEGANGSCONTROLE & TUDREGISTRATIE (Artikel 35

Vrijstellingenbesluit Wbp)

Gegevens m.b.t. toegangscontrole (0.a. contactgegevens, 6 maanden Moment dat het recht op
bevoegdheden van betrokkene, feitelijk gebruik van de toegang is vervallen
bevoegdheden, afbeelding t.b.v toegangspas)

VIDEOCAMERATOQEZICHT (Artikel 38 Vrijstellingenbesluit Whp)

a. video-opnamen van de gebouwen en terreinen en zich daarop 4 weken Moment van opname, dan
bevindende personen en zaken, waarover de zorg van de Beelden van een incident mogen langer wel na afhandeling van de
verantwoordelijke zich uitstrekt; bewaard worden zolang dit noodzakelijk is geconstateerde incidenten.
b. gegevens met betrekking tot het tijdstip, de datum en de voor een onderzoek, vervolging of civiele

plaats waarop de video-opnamen zijn gemaakt. procedure.

BEZWAARSCHRIFTEN, KALCHTEN EN GERECHTELIJKE PROCEDURES

(Artikel 39 Vrijstellingenbesluit Wbp)

Onder andere: voor communicatie benodigde gegevens 2 jaar Na afhandeling
(naam, adres, postcode e.d) en gegevens m.h.t feiten,

omstandigheden waarop het bezwaar, de klacht of de

gerechtelijke procedure betrekking heeft.

* dit is de maximale bewaartermijn, tenzij de persoonsgegevens noodzakelijk zijn ter voldoening aan een wettelijke bewaarplicht
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Bijlage 2: Niet-wettelijke
bewaartermijnen tabel

Sjabloon voor vast te stellen bewaartermijnen

Domein Hoofdbedrijfsfu | Type Ingangsdatum Richtlijn Bepaalde Verantw | Vernietigen/
nctie & document/persoons | bewaartermijn bewaartermi | bewaartermi | oording wissen
bedrijfsfunctie gegevens jn (wet/AVG) | jn langere volgens

bewaarte | protocol
rmijn door

Bijvoorbeeld: Bijvoorbeeld: Om welke Bijvoorbeeld: “Na Bijvoorbeeld: Bijvoorbeeld: Hier kan Door wie

“onderwijs” of “Onderwijsevaluati | persoonsgegevens diplomering” of “niet langer “2 jaar” of “4 de worden de

“onderzoek” of e: Advies en gaat het? Bijvoorbeeld: | “Na einde dan nodig” weken”. verantwoo | gegevens

“bedrijfsvoering” | diplomering” of “Camera en sollicitatieprocedu | (Artikel 5 lid 1e rding voor | vernietigd?
“HR: videobeelden” en re”, AVG) of de
sollicitatieprocedu | “Aanmeldingsformulier wanneer er bewaarter
re”. " een richtlijn is, mijn

dan de worden
richtlijn genoemd.

benoemen.




Datum 20 oktober 2025
Referentie Bewaar- en vernietigingsbeleid
Pagina 21/21

Afkortingen

Afkorting Betekenis

AVG Algemene Verordening Gegevensbescherming
BSO Business Security Officer

CPO Chief Privacy Officer

DCC Donders Centre for Cognition

DIV Documentaire Informatie Voorziening
DPIA Data Protection Impact Assessment
FG Functionaris Gegevensbescherming
FSW Faculteit der Sociale Wetenschappen
LPC Lokale Privacy Codrdinator

LPO Lokale Privacy Officer

RDA Radboud Docenten Academie

RU Radboud Universiteit
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